Igor Zawartka
Klasa 2ia
Grupa 2.
2021.03.28


Ćwiczenie 022
SSH na serwerze Ubuntu


[bookmark: _Toc67835212]Instalacja usługi
[image: ]
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Obrazek 3: Testowe połączenie z tej samej maszyn
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Obrazek 4: Zablokowanie możliwości logowania się jako root w pliku /etc/ssh/sshd_config
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Obrazek 5: Restart usługi i sprawdzenie poprawności działania
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Obrazek 6: Testowe połączenie z klienta i utworzenie pliku pliczek.txt
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Obrazek 8: Skrót Ctrl + D lub polecenie exit zakończy połączenie.
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Obrazek 9: Przesyłanie plików najpierw z serwera do klienta, później na odwrót
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Obrazek 10: Plik się pojawił!
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Obrazek 11: Test SFTP
get [plik] – pobieranie pliku
put [plik] – przesyłanie pliku
ls – listowanie plików  w katalogu
mkdir – tworzenie nowego katalogu
exit / bye – zakończenie sesji


[bookmark: _Toc67835217]Definicje
SSH – Secure Shell – standard protokołów TCP/IP klient-serwer oraz serwer-klient działających na porcie 22. Podstawowy protokół SSH służy do zdalnego łączenia się z innymi komputerami i wykonywania dowolnych poleceń terminalowych na nich. Rodzina SSH zawiera w sobie również takie protokoły jak:
SCP – Secure Copy – służące do szybkiego przenoszenia plików z klienta na serwer i na odwrót. Nazwa pochodzi od polecenia cp, a ‘s’ z przodu oznacza zabezpieczenia połączenia szyfrowaniem.
SFTP – SSH File Transfer Protocol – Protokół w obsłudze podobny do FTP, ale oferujący dużo większe bezpieczeństwo przesyłanych danych. Wadą jest niższa szybkość transferu.
Aby móc zacząć używać SCP i SFTP, zwykle nie trzeba instalować ich jako osobnych usług, gdyż są wbudowane w SSH.
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administrator@zawartka:~$ ssh localhost

The authenticity of host 'localhost (::1)' can't be established

ECDSA key fingerprint is SHA256:HTxYgn0zQo8CM7KnsoeECDXTPxLYBhgdfsKTTabnads.

Are you sure you want to continue connecting (yes/no)? yes

Failed to add the host to the list of known hosts (/home/administrator/.ssh/know
n_hosts) .

administrator@localhost's password:

Welcome to Ubuntu 16.04.6 LTS (GNU/Linux 4.4.0-142-generic x86_64

* Documentation:
* Management :
* Support :

://help.ubuntu.com
/landscape .canonical .com
://ubuntu. con/advantage

284 pakiety moga zostal zaktualizowane.
226 aktualizacji jest aktualizacjami zabezpieczefi.

Last login: Thu Jun 25 10:23:55 2020
administrator@zawartka:~$ wylogowanie
Connection to localhost closed.
administrator@zawartka:~$ f|
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# Logging
SyslogFacility AUTH
LogLevel INFO

# Authentication:
LoginGraceTime 120
PermitRootLogin nofl
StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

#Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts yes

# For this to work you will also need host keys in /etc/ssh_known_hosts
RhostsRSAAuthentication no

# similar for protocol version 2
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root@zawartka:~# systemctl stop ssh
root@zawartka:~# systemctl start ssh
root@zawartka:~# systemctl status ssh

® ssh.service - OpenBSD Secure Shell server

Loaded:
Active:
Process:
Main PID:
Tasks:
Memory:
cPU:
CGroup:

mar 28 14:
mar 28 14:
mar 28 14:

28 14

loaded (/1ib/systemd/system/ssh.service; enabled; vendor preset: enab)
active (running) since nie 2021-03-28 14:09:33 CEST; 2s ago

3313 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS
3317 (sshd)

1

712.6K

6ms

/system.slice/ssh.service

L3317 /usr/sbin/sshd -D

zawartka systemd|1
zawartka sshd[3317
zawartka sshd[3317
zawartka systemd[1

: Starting OpenBSD Secure Shell server
: Server listening on 0.0.0.0 port 22.
: Server listening on :: port 22.

: Started OpenBSD Secure Shell server
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izawartkaQubuntu-zawartka:~$ ssh administrator@10.6.0.1
adninistrator@10.0.0.1's password:
Welcome to Ubuntu 16.64.6 LTS (GNU/Linux 4.4.0-142-generic x86_64)

* Documentation: /help.ubuntu.con
* Management: /landscape.canonical.con
* support: https://ubuntu.con/advantage

283 pakiety moga zosta¢ zaktualizowane.
225 aktualizacji jest aktualizacjami zabezpieczen.

New release '18.04.5 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

Last login: Sun Mar 28 14:16:08 2021 from 10.6.0.3
administrator@zawartka:~$ whoami

adninistrator

adninistrator@zawartka:~$ pwd

/home/admintstrator

adninistrator@zawartka:~$ touch pliczek.txt
adninistrator@zawartka:~$ ls

Desktop  Downloads Pictures Public Videos
Documents Music pliczek.txt Templates
administrator@zawartka:~$
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administrator@zawartka:

razem 32

drwxr-xr-x 2 1600
drwxr-xr-x 2 1600
drwxr-xr-x 2 1600
drwxr-xr-x 2 1600
drwxr-xr-x 2 1600
-rw-rw-r-- 1 1600
drwxr-xr-x 2 1600
drwxr-xr-x 2 1600
drwxr-xr-x 2 1600

administrator@zawartka:

1600
1600
1600
1600
1600
1600
1600
1600
1000

~$ 1s -n

4096
4096
4096
4096
4096

4096
4096
4096

cze
cze
cze
cze
mar
mar
cze
cze
cze

25
25
25
25
19
28
25
25
25

2020
2020
2020
2020
20:55
14:16
2020
2020
2020

Desktop
Documents
Downloads
Music
Pictures
pliczek.txt
Public
Templates
Videos
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adninistrator@zawartka:~$ wylogowanie
Connection to 10.0.6.1 closed.
izawartka@ubuntu-zawartka:~$
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izawartka@ubuntu-zawartka:~$ sudo scp administrator@zawartka.local:pliktest.txt /home/izawartka
The authenticity of host 'zawartka.local (16.6.0.1)' can't be established.

ECDSA key fingerprint is SHA256:9QjqWvfylugjl/ZfIBCD6BOZWU2TDEFDVFPX7WPHIU

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added 'zawartka.local' (ECDSA) to the list of known hosts
administrator@zawartka.local's password:

pliktest.txt 100% 4 3.4KB/s  00:00
izawartkagubuntu-zawartka:~$ ls

Desktop Documents Downloads Music Pictures pliktest.txt Public snap Templates Videos
izawartka@ubuntu-zawartka:~$ echo testeowa > plik2.txt

izawartka@ubuntu-zawartka:~$ scp plik2.txt administrator@zawartka.local:/home/administrator
administrator@zawartka.local's password:

plik2.txt 100% 9 16.5KB/s  ©00:00
izawartka@ubuntu-zawartka:~$
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administrator@zawartka:~$ s

Desktop ~ Downloads Pictures pLik2. tx] Public Videos
Documents Music pliczek.txt pliktest.txt Templates

administrator@zawartka:~$ |
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izawartka@ubuntu-zawartka:~$ sftp administrator@zawartka.local
administrator@zawartka.local's password:
Connected to zawartka.local.

sftp> s

Desktop Documents. Downloads Music Pictures Public
Templates Videos p1.txt p2.txt p3.txt pliczek. txt
plik2. txt pliktest. txt

sftp> get pl.txt

Fetching /home/administrator/p1.txt to pi.txt

sftp> get p2.txt

Fetching /home/administrator/p2.txt to p2.txt

sftp> put p2.txt

Uploading p2.txt to /home/administrator/p2.txt

p2.txt 100% 0 0.0KB/s
sftp> put p10.txt

Uploading p10.txt to /home/administrator/p1e.txt

p10. txt 100% 0 0.0KB/s
sftp> s

Desktop Documents. Downloads Music Pictures Public
Templates Videos p1.txt p10. txt p2.txt p3.txt
pliczek. txt plik2.txt pliktest. txt

sftp>
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administrator@zawartka:~$ sudo -s
[sudo] hasto uzytkownika administrator
root@zawartka:~# apt install openssh-server

Czytanie list pakietw... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe

The following additional packages will be installed:
ncurses-term openssh-client openssh-sftp-server ssh-import-id
Sugerowane pakiety:
ssh-askpass libpam-ssh keychain monkeysphere rssh molly-guard
Zostana zainstalowane nastepujace NOWE pakiety:
ncurses-term openssh-server openssh-sftp-server ssh-import-id
Nastepujace pakiety zostang zaktualizowane:
openssh-client
1 aktualizowanych, 4 nowo instalowanych, O usuwanych i 277 nieaktualizowanych
Konieczne pobranie 1223 kB archiwdw.
Po tej operacji zostanie dodatkowo uZyte 5142 kB miejsca na dysku.
Kontynuowac? [Y/n]
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root@zawartka:~# systemctl status ssh
@ ssh.service - OpenBSD Secure Shell server

Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset:

Active: active (running) since nie 2021-03-28 13:55:17 CEST; 46s ago
Main PID: 3066 (sshd)
CGroup: /system.slice/ssh.service
L3066 /usr/sbin/sshd -D

mar 28 13:55:17 zawartka systemd[1
mar 28 13:55:17 zawartka sshd[3066] : Server listening on 6.0.6.8 port 22.
mar 28 13:55:17 zawartka sshd[3066]: Server listening on :: port 22

mar 28 13:55:17 zawartka systemd[1]: Started OpenBSD Secure Shell server
1/11 (END)

Starting OpenBSD Secure Shell server..
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