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Polecenie chmod

Chmod jest poleceniem stuzgcym do zmiany uprawnien dostepu do danego pliku lub folderu dla jego
wiasciciela, grupy wtascicielskiej oraz innych uzytkownikéw. Podstawowymi uprawnieniami chmod
sg: odczyt, zapis, wykonanie/przejscie. Sktadnia tego polecenia to:

chmod [numer] [$ciezka]

Wspomniany wczesniej numer to ésemkowy zapis uprawnien np. 777, 742, 744, gdzie kazda kolejna
cyfra oznacza kolejng osobe (wtasciciel, grupa wtascicielska, inni), a cyfry same w sobie oznaczajg
poziom uprawnien

7 = rwx = odczyt, zapis, wykonanie
6 = rw- = odczyt, zapis

5 = r-x = odczyt, wykonanie

4 = r-- = odczyt

3 = -wx = zapis, wykonanie

2 = -w- = zapis

1 = --x = wykonanie

Jesli chcemy zmienié tylko jedno z uprawnien dla tylko jednej z oséb mozemy takze uzy¢ sktadni:

chmod [osobal,[ew. kolejna osobal,...+[literka uprawnienia] Relels EXYERIER I W1 F!

chmod [osobal,[ew. kolejna osobal,...-[literka uprawnienia] R[S lAVE IRV oI f- "l lIIF!

Przyktadowo jesli do istniejgcego pliku chcemy dodaé uprawnienia odczytu i zapisu dla wiasciciela, a
nie chcemy ingerowa¢ we wczeséniej nadane uprawnienia, uzyjemy polecenia

chmod o+rw plik.txt

u = wtasciciel
g = grupa wtascicielska
o = inni

Dodatkowo, jesli chcemy, aby ustawienia te zostaty zastosowane takze do podkatalogéw wybranego
obiektu, stosujemy parametr -R.

Polecenie chown

Z kolei to polecenie pozwala nam na zmiane wtasciciela oraz grupy wtascicielskiej dla danego pliku.
Jego sktadnia to:

chown [nowy wiasciciel]:[nowa grupa] [Sciezka]

Polecenie to dziata zaréwno dla plikéw, jak i dla katalogéw. Dziata na nim takze parametr -R znany z
poprzedniego polecenia.

Wyswietlanie obecnych uprawnien i osob

Aby wyswietli¢ obecne uprawnienia i wtascicieli plikow oraz folderéw w danym katalogu, uzyjemy
polecenia [l Uprawnienia zostang wyswietlone w formie literkowej, a zaraz obok nich kolejno
konto wtasciciela oraz grupa wtascicielska.
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Przyktad uzycia polecen uprawnien

Aby zaprezentowad dziatanie uprawnien, przydatoby sie miec jakas strukture plikow oraz katalogéw,
na ktérej mozna by dziataé. Stwérzmy wiec katalog ,,dni tygodnia”, w nim podkatalogi , poniedzialek”,
,wtorek”, ,sroda”, a w kazdym z nich ,positek”, ,praca”, ,odpoczynek”. Nastepnie skopiujmy
przyktadowe pliki do srodka tych folderéw.

zawartka@B2020: ~/dni tygodnia/poniedzialek

File Edit View Search Terminal Help
zawartka@e2020:~5 mkdir dni\ tygodnia
zawartka@B2e20:~5 cd dni\ tygodnia/
ty 1ia$ mkdir poniedzialek wtorek sroda

cd poniedzialek/
J d $ mkdir posilek praca odpoczynek
zawartka@B2020: r ni 2 S 1s

zawartka@B2020:~/dn ) N $ cat > posilek/przepis.txt

2 tyzki butki tartej

sol, pieprz

olej rzepakowy do smazenia (tradycyjnie smazy sie kotlety na smalcu)
mtode ziemniaczki z koperkiem, bo tak kotlety smakuja najlepiej ;)

Przygotowanie:
schab podziel na kotlety (moZesz o to poprosic¢ sprzedawce, 180 g kotleta to mata porcja, 200 g raczej wieksza).
Kawatek miesa umies¢ miedzy dwoma kawatkami foliil do Zywnosci.
Za pomoca ttuczka do miesa rozbij kotlety z obu stron. Wazne, aby nie przedziurawi¢ miesa (dlatego stosujemy folie).
Rozbite kotlety obsyp solg i pieprzem.
Obtaczaj w mace, nastepnie w jajku, a na koniec w butce tartej.
Panierowane mieso smaz na ztoty kolor na mocno rozgrzanym oleju.
Po usmazeniu, odsgcz nadmiar ttuszczu na reczniku papierowym.
Podawaj z ziemniakami posypanymi koperkiem i mizerig.
aC

cp /home/zawartka/Desktop/schabowy.png ./posilek/schabowy.png

$ 1s posilek

przepis.txt
zawartka@B2020: T n cp /home/zawartka/Desktop/pracownik.jpg ./praca/pracownik.jpg
zawartka@Bs2020:~/ y 1 D : S vim|

zawartka@B2020: ~/dni tygodnia/poniedzialek

File Edit View Search Terminal Help
odpoczyneeeeeeeeeeeekkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
jest zabawa

huehuehuehuehueue

sample text

taaatt

:x . /odpoczynek/rilaksss. txtl]

Obrazek 2: Tworzenie pliku w folderze odpoczynek przy uzyciu vim
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zawartka@B2020: ~fdni tygodnia

File Edit View Search Terminal Help

zawartka@B2020:~/dni tygodnia$ cp poniedzialek/* wtorek/ -r
zawartka@B2020:~/dni tygodnia$ cp poniedzialek/* sroda/ -r
zawartka@B2020:~/dni tygodnia$S tree

poniedzialek
— odpoczynek
rilaksss. txt

— odpoczynek
rilaksss.txt
— posilek

przepis. txt

L — praca

wtorek
— odpoczynek
L— rilaksss.txt

12 directories, 12 files
zawartka@B2020:~/dni tygodnia$ ]

Obrazek 3: Gotowa struktura

Kiedy katalogi i pliki sg juz gotowe, utwdrzmy jeszcze kilka kont i grup. Zrobimy to poleceniem

Ele[e NINIMNFEVAVE]| oraz Elelel{ge I MEYAVE]Y|. Kiedy juz wszystko bedzie gotowe, przy uzyciu polecenia
oS) o B i WAIWA S EIWs| mozemy wylistowad wszystkie utworzone na komputerze konta.

root@B2020: ~/dni tygodnia
File Edit View Search Terminal Help

root@s2020:~/dni tygodnia# |

Obrazek 4: Wyswietlanie wszystkich kont uzytkownikéw z pliku /etc/passwd
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rook@B2020: ~/dni tygodnia

File Edit View Search Terminal Help

root@B2020:~d t) a## chown agnieszka:dziewczyny ./poniedzialek
root@ezezo d a# chown tomek . /wtorek -R

root@Bzozo a# chmod 742 poniedzialek/odpoczynek/
root@ez2eze:~/d inia# chmod 777 wtorek/praca/

root@Bz2020o a# chmod go-rwx wtorek/praca/
root@Bz2020 d a# chown andrzej wtorek/
root@ezeze:~/d a# chmod g+r wtorek/praca/

root@Bz20e20 a# chown :faceci sroda/odpoczynek
root@B2020:~/dni tygodnia# umask

po22

root@B2020:~/dni t iatt ]

Obrazek 5: Operacje na uprawnieniach plikow
Zastosowane operacje:

Zmiana wtasciciela folderu ,,poniedzialek” na Agnieszke i grupy wtascicielskiej na ,, dziewczyny”
Zmiana wtasciciela folderu ,, wtorek” i wszystkich jego podfolderéw na Tomka

Zmiana uprawnien folderu ,,odpoczynek” w folderze ,poniedzialek” na 742

Nadanie wszystkim petnych uprawnien do folderu ,,praca” w folderze , wtorek”

Odjecie wszystkich uprawnien z tego folderu dla grupy wtascicielskiej oraz innych

Nadanie Andrzejowi wtascicielstwa folderu ,wtorek”

Dodanie grupie wiascicielskiej folderu ,praca” w folderze ,,wtorek” uprawnien odczytu
Zmiana grupy wtascicielskiej folderu ,odpoczynek” w folderze ,sroda” na ,faceci”

Na samym korcu wyswietlona zostata umaska, czyli uprawnienia, jakie bedg nadawane
nowotworzonym plikom i folderom. Ale uwaga! Umaska zawsze jest inwersjg tego, co zostanie
nadale, czyli jesli bedzie ona ustawiona na 777, nadawane bedg uprawnienia 000, dla 426 bedg to
351, dla 000 — 777 itd. Aby zmieni¢ umaske wpisujemy . Pierwszg cyfre najlepiej
zostawic¢ na ‘0’, gdyz dotyczy ona nieco bardziej zaawansowanych uprawnien.
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zawartka@B2020: ~
File Edit View Search Terminal Help
zawartka@B2020:~$ 1s -al dni\ tygodnia/
total 2@
drwxr-xr-x zawartka zawartka 4096 kwi
drwxr-xr-x 20 zawartka zawartka 4096 kwi

5 17:16
3}
drwxr-xr-x 5 agnieszka dziewczyny 4096 kwi
5
5
2

17:26
17:26

[= W = "I s

drwxr-xr-x zawartka zawartka 4096 kwi 17:27
drwxr-xr-x andrzej zawartka 4096 kwi 17:27
zawartka@B202e:~% 1ls -al dni\ tygodnia/poniedzialek/
total 2@

drwxr-xr-x 5 agnieszka dziewczyny 4096 kwi
drwxr-xr-x zawartka =zawartka 4096 kwi
drwxr---w- zawartka zawartka 4096 kwi
drwxr-xr-x zawartka zawartka 4096 kwi
drwxr-xr-x zawartka zawartka 4096 kwi
zawartka@B2e20:~S 1s -al dni\ tygodnia/wtorek/
total 2@
drwxr-xr-x
drwxr-xr-x

=}

17:26
17:16
17:26
17:22
17:23

o O O O

A

17:27
17:16
17:27
tomek zawartka 4096 kwi 17:27
tomek zawartka 4096 kwi 17:27
zawartka@B2e20:~$ 1s -al dni\ tygodnia/srodaf
total 20
drwxr-xr-x 5 zawartka zawartka 4096 kwi
drwxr-xr-x 5 zawartka zawartka 4096 kwi
drwxr-xr-x 2 zawartka faceci 4096 kwi
2
2

h

5 andrzej zawartka 4096 kwi

5 zawartka zawartka 4096 kwi
drwxr-xr-x 2 tomek zawartka 4096 kwi

2

[= 0= ' = 1

drwxr-xr-x

o

17:27
17:16
17:27
17:27
17:27

o O O Oh

drwxr-xr-x zawartka zawartka 4096 kwi
drwxr-xr-x zawartka zawartka 4096 kwi
zawartka@ez2o2e:~% I

(=]

Obrazek 6: Efekt nadanych uprawnien

Mitego dniall11!

Nikt:
Wyscigi motoréw:

il I8
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