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Windows

Zachowywac uwage przy instalacji oprogramowania

Czesto strony takie jak dobreprogramy.pl, czy softonic.com oferujg mozliwosé pobierania
popularnego oprogramowania z ich stron. Wigze sie to jednak z pobraniem tzw. pomocnika instalacji.
Czesto w tego typu pomocnikach sg jednak poukrywane checkboxy, przez nieodznaczenie ktérych
zostanie zainstalowane niechciane oprogramowanie, z dotgczania ktérego sie utrzymuja.

Wiedzie¢ kiedy zdefragmentowac dysk

Aby zwiekszy¢ wydajnosc dyskéw talerzowych, czesto stosuje sie tzw. defragmentacje, czyli
porzadkowanie zapisanych danych na dysku. Zwieksza to predkos$é zapisu i odczytu z dysku. Operacji
tej nie powinno sie jednak wykonywaé na nosnikach SSD.

Co jakis czas przeinstalowac system

Zdecydowang wadg systemow Windows jest ich ,,zapychalnos¢”. Po jakims$ czasie nawet
najostrozniejszemu uzytkownikowi moze sie zdarzy¢, ze dysk systemowy nagle z blizej nieokreslonych
przyczyn zacznie nabieraé w zajetosci, a system bedzie uruchamiat sie coraz wolniej i wolniej. Warto
wtedy zrobic¢ backup wszystkich najwazniejszych plikéw i po prostu zainstalowa¢ Windowsa od nowa.

Nie uruchamiac¢ nieznanych aplikacji, plikdw .reg i .bat
Czesto mogg to byc¢ wirusy lub inne pliki, ktére mogg przejgé¢ kontrole lub zniszczy¢ nasz system.

Instalowac poprawki zabezpieczen

Windows, jak kazde duze oprogramowanie, zawsze miat duzo luk. W miare czasu jednak, Microsoft
stara sie tataé wiekszosc¢ z nich i tatki te wypuszcza pod postacig aktualizacji Windows Update, ktdre
powinnismy zawsze instalowac jak tylko sie pojawia.

Korzystac z konta uzytkownika

Zawsze nasze gtdwne konto powinno by¢ kontem bez uprawnien administratora. Te powinnismy
otrzymywac tylko okazjonalnie, gdy przyktadowo chcemy zainstalowaé nowe oprogramowanie czy
zmienic jakie$ ustawienia. Konto administratora powinno tez by¢ zabezpieczone silnym hastem.

Szyfrowac dyski i zabezpieczy¢ BIOS

Co nam po zabezpieczaniu kont uzytkownikéw, gdy kto$ w kazdej chwili moze podtaczy¢ sie pod nasz
komputer chociazby pendrivem z Linuxem w wersji live i przechwyci¢ wszystkie nasze pliki. Dlatego
tez wszystkie nasze wazne pliki powinny by¢ zabezpieczone.

Uwazag, co udostepniamy

Przez jakis czas Windows domyslnie udostepniat w sieci domowej caty nasz katalog uzytkownika. Byto
to dosy¢ niebezpieczne, jesli nasze hasto byto pokroju,,12345678", kazdy podtgczony do sieci
komputer mégt nas znalez¢ i jego uzytkownik przegladaé chociazby zawartosé naszego pulpitu czy
zainstalowane programy. Podtgczajac sie do otwartych sieci zawsze powinnismy ustawic tryb sieci na
Publiczny.

Przesigsc sie na nowsze wersje

Nalezy pamietaé, ze Windows 7 i starsze nie sg juz wspierane i istnieje mndstwo wirusow
korzystajacych z ich luk, ktdre najpewniej nigdy nie zostang poprawione. Najlepszg opcjg jest wiec
skorzysta¢ z darmowej aktualizacji do Windowsa 10.
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Jesli to mozliwe, przesigsc sie na Linuxa

System ten jest duzo stabilniejszy i w domowych zastosowaniach duzo rzadziej pada ofiarg atakéw.
Problemem dla wielu oséb jest jednak stosunkowo niewielka ilo$¢ oprogramowania tworzonego na
ten system w poréwnaniu z systemem Microsoftu.

Linux

Korzystac tylko z zaufanych repozytoriow
Istniejg repozytoria, ktdre oprécz chcianego oprogramowania dostarczg nam réwniez wirusy czy
innego rodzaju malware.

Uzywac domysinej umaski

Jesli ustawimy wszystkim uzytkownikom petne uprawnienia, obecnos¢ catego systemu zabezpieczen
plikéw straci sens. Ponadto mozemy przypadkowo wystawic¢ prywatne dane na widok kazdego
uzytkownika komputera i kazdego uruchamianego programu.

Uzywac konta roota tylko, gdy to potrzebne
Wszyscy uzytkownicy domysinie powinni mie¢ zabronione uprawnienia roota, a te powinny by¢
zabezpieczone silnym hastem i wtgczane tylko na specjalne okazje.

Nie ,grzebac” w plikach systemowych

W przeciwienstwie do systemu Windows, Linux, o ile mamy uprawienia roota, daje nam praktycznie
nieskoniczone mozliwosci operowania na plikach, nawet tych najistotniejszych dla systemu, ktore
nigdy nie powinny by¢ modyfikowane. Z tego tez powodu nie powinnismy mieszac sie w nie bez
odpowiedniej wiedzy i doswiadczenia.

Aktualizowac system
Podobnie jak w przypadku Windowsa, jest to bardzo proste o nie raz moze uratowac caty system. W
przypadku Linuxa nie musimy nawet restartowac¢ komputera (cho¢ jest to zalecane).

Korzystac¢ z wersji LTS
Wersje z dtugoterminowym wsparciem dadzg nam pewnosé, ze nasz system wystarczy na dtugo i
bedzie zawsze aktualny.

Tworzyc¢ kopie zapasowe systemu

Jak juz wspomniatem, w Linuxie duzo tatwiej zepsu¢ cokolwiek, niz w systemie Microsoftu. Z tego
powodu warto do kopii zapasowej plikdéw dotaczyé takze pliki konfiguracyjne systemu, czy caty
system.

Zainstalowad antywirusa
Systemy rodziny Linux zwykle nie dotgczajg antywiruséw przy instalacji. Powinnismy wiec pomyslec o
jakims. Dobrym wyborem sg przyktadowo Sophos lub Comodo.

Wytgczac komputer bezpiecznie

Tzw. hard reset nalezy przeprowadzac tylko w naprawde koniecznych wypadkach, zbyt czeste jego
uzywanie przyczyni sie do uszkodzen w oprogramowaniu, systemie, a nawet mozemy nim uszkodzi¢
dysk twardy.

Dbac o poziom zajetosci dysku
Szczegdlnie nosniki SSD sg narazone na ,zapchanie”, gdyz w miare nabierania gigabajtéw, predkos¢
zapisu bedzie zwalnia¢ i zwalniaé. Poziom zajetosci dysku nie powinien nigdy przekracza¢ 60%.
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