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Czym sg konta uzytkownikow?

Konta uzytkownikéw na Windowsie stuzg przede wszystkim oddzieleniu prywatnych plikdw réznych
0s0b, opcjom personalizacji dla kazdej osoby uzywajacej komputera, a w miejscach pracy,
dostosowanie uprawnien i dostepu do plikéw dla kazdego z pracownikéw. Na prywatnych
komputerach wiekszos$¢ z nas pracuje ciggle na koncie administratora, czyli majgcym dostep do
praktycznie wszystkich plikéw (w tym systemowych). Jest to oczywiscie btedem, gdyz w kazdej chwili
ztosliwy program lub skrypt moze usungé nam catg zawartos¢ dysku, uszkodzic rejestr lub w inny
sposéb sprawic, ze wszystkie nasze dane przepadng. Dlatego tez powinnismy uzywac profilu z
ograniczonym dostepem, a tylko przy instalacji oprogramowania, potrzebie zmiany ustawien
systemowych itp. przetgczac sie na administratora.

Tworzenie uzytkownika

Sposéb #1 - Ustawienia

EH 1Zswartka Win10 [Uruchomiona] - Oracle VM VirtualBox - o X

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

Ustawienia

& Strona gléwna Twoja rodzina

| Znajd? ustawienie Zaloguj sie przy uzyciu konta Microsoft, aby moc wyswietlac tutaj

cztonkéw rodziny lub dodawac nowych cztonkdw do rodziny.
Cztonkowie rodziny maja swoje dane logowania i pulpit. Mozesz
chroni¢ dzieci dzieki cdpowiednim witrynom, ograniczeniom
czasowym, aplikacjom i grom.

Konta

a= je i j
Twoje informacje Zaloguj sie za pomoca konta Microsoft

2 Konta e-mail i konta aplikacji

Inne osoby

Q, Opge logowania

Uzyskaj dostep do miejsca pracy lub Zezwél osobom, kt6re nie naleza do rodziny, na logowanie sie na

nauki ich witasnych kontach. Ta decyzja nie spowoduje dodania tych
0s0b do rodziny.

Rodzina i inne osoby

+ Dodaj kogos innego do tego komputera
Synchronizowanie ustawien

Skonfiguruj przypisany dostep

A~ , B
GO e &P 311 = iR £ & 3] right control

Rysunek 1: Tworzenie konta uzytkownika przez aplikacje Ustawienia

Aby utworzy¢ nowego uzytkownika, wchodzimy w ustawienia, szukamy zaktadki ,Rodzina i inne
osoby” i nastepnie klikamy przycisk z plusem.
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x x
Jak ta osoba bedzie sie logowac? Utworzmy teraz Twoje konto
Wprawad? adres e-mail lub numer telefonu osoby, ktorg cheesz dodac. Jesl ta osoba Windows, Office, Outiook.com, OneDrive, Skype, Xbox. Wszystkie ustugi beda dziataé
korzysta z systemu Windows, pakietu Office, witryny Outlook.com, ushugi OneDrive b lepiej i w sposob spersonalizowany, jesli zalogujesz sie przy u2yciu konta Microsoft*
Skype albo konsoli Xbox, wprowadi adres e-mail lub numer telefonu uzywany przez te Dowiedz si¢ wiecej
asobe do logowania sie.
‘Adres e-mail Iub telefon — |
Uzyskaj nowy adres e-mail
]
oty ] [ | [ ~]
*Jei juz korzystasz z ustugi firmy Microsoft, przejdz wstecz, aby zalogowac sie przy
Nie marm informaci logowania tej asoby uzyciu tego konta.
Zasady zachawania poufrios informag Dodaj uzytkownika bez konta Microsoft
s e

Rysunek 2: Pomijanie narzedzi inwigilacji Microsoftu

Nastepnie naciskamy ,Nie mam informacji logowania tej osoby” i ,Dodaj uzytkownika bez konta
Microsoft”.

Tworzenie konta dla tego komputera

Jedli cheesz uzywad hasta, wybierz hasto tatwe do zapamietania przez Ciebie i trudne do
odgadnigcia przez innych.

Kto bedzie uzywac tego komputera?

| Tomasz Problem |

Ustaw bezpieczne hasto.

|:v ><|

Rysunek 3: Panel tworzenia konta uzytkownika

Pdzniej wybieramy nazwe uzytkownika i hasto.

Inne osoby

N

Zezwol osobom, ktére nie naleza do rodziny, na logowanie sie na
ich wiasnych kontach. Ta decyzja nie spowoduje dodania tych
0sOb do rodziny.

+ Dodaj kogos innego do tego komputera

Tomasz Problem
Konto lokalne
Rysunek 4: Gotowe konto

Jak wida¢, konto zostato dodane.
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Sposob #2 - Zarzgdzanie Uzytkownikami i grupami

# 1Zawartka Win10 [Uruchomiena] - Oracle VM VirtualBox

Plik Maszyna Widok Wejécie Urzadzenia Pomoc

& Zarzadzanie komputerem
p

Plik Akca Widok Pomoc

e H5E e BE

& Zarzadzanie komputerem (lokg
v b Narzedzia systemowe
(® Harmenogram zadan
2] Podglad zdarzen
&1 Foldery udostepnione
v 8 Uzytkownicy i grupy lok
~ Uzytkownicy
I Grupy
(&) Wydajnose
& Menedzer urzadzer
3 Magazyn
& Zarzadzanie dyskami

B Uslugi i splikacje

Nazwa

P Administrater
P4 defaultuserd

Wi Gose

P4 Konto domysine
B Tomasz Problem
B Zawartka

Peina nazwa

Opis

Whudowane kente do administro...

Whudewane kento de destepu d...
Kento uzytkownika zarzgdzane pr...

Alge
Uzytkownicy
Wigcej akeji

Rysunek 5: Panel zarzadzania komputerem

Drugim sposobem jest utworzenie konta w Zarzgdzanie Komputerem > Uzytkownicy i grupy lokalne >

Uzytkownicy.

Mowy uzytkownik 7 =
Nazwa

uzythownika: |’&bDu |
Pelna nazwa: |Andneej Bal |
Opis: |Taki s& gosciu |
Hasto: |......... |
PotwierdZ haslo: |"0uuu I}|

Pomoc

[ Kortto jest wylaczone

Uzytkownik musi zmienié hasto przy nastgprym logowaniu
Uzytkownik nie moze zmienic hasla

Utworz

Fambcnij

Rysunek 6: Nowy uzytkownik

Klikamy prawym przyciskiem na puste pole i wybieramy ,,Nowy uzytkownik...”. Otworzy sie okno,

w ktérym mozemy wybraé wiele opcji dla nowego uzytkownika. Po kliknieciu ,Utwdrz” konto bedzie

gotowe do uzycia.

str. 5




Konta uzytkownikéw Windows 7i 10 | Igor Zawartka | 2019.10.13

Konto goscia

Konto goscia jest specjalnym typem konta, majgcym najnizsze mozliwe uprawnienia. Jest
przyktadowo przydatne, gdy udostepniamy komus swdéj komputer ,,na chwile” i nie chcemy, aby miat
dostep do naszych plikdw lub dajemy komus komputer tylko do internetu.

Aby utworzy¢ konto goscia, wchodzimy w Zarzadzanie komputerem, tworzymy uzytkownika, a
nastepnie dodajemy go do grupy ,,Goscie” i usuwamy z grupy ,,Uzytkownicy”.

Plik  Akcja Widek Pomoc
e nm 6= HiE

& Zarzadzanie komputerem (loka | Nazwa

Petna nazwa Opis Akgie
~ [} Marzedzia systemowe -
o i B Administrator konto do. -
i g p::;‘l‘;:z::;:“ 0 || B Gose Whudowane konto do dostepu do kemputera/domeny Wiece) sk N
& Bligor Zawartka
> Y
& 3 Usytkounicy | grupy loh| ZKente domy... Konto uzytkownika zarzadzane praez system,
[ Usytkownicy B Tymczasove
[ Gropy P WDAGUtility. Kento uzytkownika zarzadzane i uzywane przez system ..
> (@ Wydajnos¢ .
M Menedzer urzadzen Nowy uzytkownik..
v 5 Magazyn @
= Zarzadzanie dyskami
> s Ushugii aplikacje Eksportuj liste...
Widok >
Rozmieét ikony >

Szerequj ikony

Pomoc

< >

Tworzy nowe konto uzytkownika lokalnego.

Rysunek 7: Tworzenie konta dla goscia

& Zarzadzanie komputerem - o B
Plik Akgja Widok Pemoc
e 2@ XE=H

& Zarzadzanie komputerem (1oka| Nazwa Petna nazwa

Opis Akcje
v i (”g':?dz‘“ ‘y‘te"“’w: || ¥ administrator konto do . 3 a
> armonogram zadari || g1
> B Podoind jmeﬁ ésnsz Whudowane konto do dostepu do komputera/domeny ... Wiece) ki N
. Igor Zawartka
Foldery udosts
: g U:y(:;y;m:yf:’::;‘; & Konto domy.. Whasciwosci: Zawartka 2 x Zawartka y
; Tymczasove i
7 Utytkownicy iv:msu . Ogéine. Czlonek oupy | Profd Wiecej akji »
1 Grupy 3 filty..
5 @ Wydajnos # Zawartka Zawartka Calonek gpy:
& Menedzer urzadzen B Uzyticownicy

v 2 Magazyn
(= Zarzadzanie dyskami
> Es Uslugii aplikacje

Wybierz ten by obiektu:

[Gupy | [Typy obiektsw...
Ztejlokalzacy

[ - | [ okalzagie.. |

Wprawadi nazwy obickton do wybrania fprevidlady):

T \Gosciel Sprands nazny

Usu | usytkownika nie zostana wprowadzone do momertu

nastepnego zalogowania sig Uzytkownka

[ ok [ ki | [ Zesosu | [ Pomoc |

Rysunek 8: Dodawanie uzytkownika do grupy Goscie
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Kontrola rodzicielska

Kontrole rodzicielskg bez dodatkowych narzedzi mozemy ustawié, poki co tylko w Windowsie 7.

E ntr

P Zmien ustawienia funkcji Kontrola konta uzytkownika
@ Skonfiguruj kontrolery gier podigczane przez USE
@ Konfiguruj ustawienia kontroli rodzicielskiej dla wszystkich uzytkownikdw
@ Wyswiet] urzadzenia i drukark

@ Menedzer urzadzen

18 7Zezwalaj na dostep zdalny do komputera

18 Zezwalaj na wysylanie zaproszern Pomocy zdalne] z tego komputera
18 wyhierz uzytkownikéw, ktdrzy mogs uzywad pulpitu zdalnego

Jak dodad nowy sprzet

é Aktuslizuj sterowniki urzadzen

p Wyswiet wiecej wynikdw

08:36
FL E Iﬂ’)) 2015-10-07 =

Rysunek 9: Kontrola rodzicielska

Najprostszym sposobem jest wyszukanie odpowiedniej opcji w menu start.

43 xontrola rodzicielska _|=] x|

%v '@ + Konta uzytkownikdw i Filir rodzinny = Kontrola rodzicielska

Strona ghowna Panelu sterowania

- m I Szukaj w Panelu sterowania

‘Wybierz uzytl ika i uj kontrole rodzici

Do czego shuzy kontrola rodzicielska?
Systemy Klasyfikacji gier

- -
Zawartka

| Administrator komputera
Chronione hastem

Jesli cheesz zastosowad kontrole rodzicielsks wzgledem osoby, kidrej nie ma na
lidcie, utwdrz nowe konto uzytkownika dla t=j osoby.

Dlaczego to wymaga konta? %
%Utwérz nowe konto uzytkownika

Dodatkowe formanty

Aby korzystac z dodatkowych funkdji, takich jak Filtrowanie sied Web i
Raportowanie sktywnodd na tym komputerze, musisz zainstalowad dodatkowe
formanty.

Jak zainstalowad dodatkowe formanty?

Zobacz tez
Konta uzytkownikdw

[7start 9 m?ﬁ @]l I || m e zufgs-:f:-m-

Rysunek 10: Wybieranie uzytkownika

Po otwarciu panelu, klikamy na konto uzytkownika, ktérego chcemy ograniczy¢.
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49 Kontrola uzytkownikdw - 18] 1

e =

Gk)v l:&' - Kontrola rodzidielska ~ Kontrola uzytkownikow - m I Szukaj w Panelu sterowania \u_‘“
(7]

Skonfiguruj sposdb korzystania z komputera przez uzytkownika Babisz Fajny

Kontrola rodzicielska:

% Wigczona, egzekwuj biezace ustawienia
 wylaczona

Ustawienia systemu Windows

hae, Limity czasu
Okreél, kiedy Babisz Fajny korzysta z komputera

¥ o

<@ Kontroluj gry wedhug klasyfikacii, zawartosd lub tytuldw

= Dozwalaj i blokuj okreslone programy
ﬁ Dozwala] i blokuj dowolne programy na komputerze

o] @ (5 O [

Rysunek 11: Panel kontroli uzytkownika

Wybieramy radiobox ,,Wtgczona, egzekwuj biezgce ustawienia”. Panel pozwala nam na zmiane

Ustawienia biezgce:

f Babisz Fajny
Uzytkownik standardowy
i Brak hasfa

Limity czasu: Wyl
Klasyfikacie gier: Wyl
Limity programdw: Wyl

QK |

n SO e,

2019-10-07

przerdznych ustawien takich jak Limity czasu, programdw, ograniczenia wiekowe.

47 ograniczenia czasu

=181]

=
GL}U M ~ Kontrola rodzicielska ~ Kontrola uzytkownikdw ~ Ograniczenia czasu

- m I Szukaj w Panelu sterowania @l

0Okresl, kiedy Babisz Fajny bedzie korzystac z komputera

Kliknij i przecizgnij godziny, kidre cheesz zablokowad lub na ktdre cheesz zeawolic,

Godzina

00 01 02 03 04 05 06 07 03 09 10 11 12 13 14 15 16 17 13 19 20 21 22 23 24

poniedziatek
wiorek
sroda
czwartek
pigtek
sohota

niedziela

[ oznclane
B zzbiokowane

ol @ 3 O[3

Rysunek 12: Limity czasowe

QK Anuluj

PL ‘ ‘ R El ﬂ)) 08:42

2013-10-07

Tutaj mozemy ustawic, kiedy dany uzytkownik bedzie mdgt uzywac komputera. Po uptywie
wyznaczonego czasu, zostanie automatycznie wylogowany.
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=lEl x|

EI I Szukaj w Panelu sterowaniz

- Kontrola rodzicielska = Kontrola uzytkownikdw ~ Kontrola gier

Okresl typy gier, w ktdre Babisz Fajny moze grac
Czy Babisz Fajny moze grac w gry?
© Tak

& Nie

Zablokuj gry Jub zezwdl na nig) wedhug klasyfikacii typdw zawartosd

Ustaw Kasyfikacje gier

Maksymalna dozwolona klasyfikacja: Brak
Zablokowane deskryptory gier: Wszystko

Zahlokuj dowalng gre na komputerze (Jub zezwdl na nig) wedug nazwy

Zablokuj okreglone gry lub zezwél na nie %

Zawsze zablokowans: Wszystko
Zawsze dozwolone: Brak

QK
[ 7start @ uﬁ_ﬁ @ I = PL|||F51@W zuf;-:::m-
Rysunek 13: Kontrola gier

W tym miejscu mozemy wybraé, czy dany uzytkownik bedzie mogt gra¢ w gry i z jakimi

ograniczeniami wiekowymi.

=18 x|

Ograniczenia aplik

%v |$ ~ Kontrola rodzicielska ~ Kontrola uzytkownikd:

Jakich programdw Babisz Fajny moze uizywad?

~ Ograniczenia aplikaci Szukaj w Panelu sterowania

|»

(" Bahisz Fajny moze uzywad wszystkich programdw

¥ Bahicz Fajny mose udywad tylko programdw dozwolonych

Zaznacz programy, ktérych mozna bedzie uzywad:
Plik I Opis Mazwa produktu & | ;I

O Ewabmig.e}(e Microsoft (R} Centacts Import Tool  Micresoft® Windows® Operating Sy...
O =il Winhail.exe Poczta systemu Windows System operacyjny Microsoft® Wind..,
CAProgram Files\Windows Media Player =
| P WMPDMC, exe Aplikacja kontrolera nosnikdw cyf...  System operacyjny Microsoft® Wind...
O & weplayer.exe Windows Media Player System operacyjny Microsoft® Wind...
CA\Program Files\Windows NT\Accessories = Q
= wordpad.exe Aplikacja Windews Wordpad System cperacyjny Microsoft® Windows® E
CAProgram Files\Windows Photo Viewer =]
O =% ImagingDevices.exe Panel sterowania Urzadzenia do ... System eperacyjny Microsoft® Wind..,
CAWindows\ehome B | |
Dodai proaram do listv: Przecladai... | Zamacz wszvstio | Usuf zazn, wszvstiieao | LI

Ok | Anuluj
ﬂStart| @ w?j I@I]] | gt | “ s & B an:—:flf-()? —

Rysunek 14: Ograniczenia aplikacji

Panel pozwala nam wyznaczy¢ programy, ktére bedzie mégt uruchamia¢ dany uzytkownik.
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Zarzadzanie uzytkownikami i grupami

¥ Zarzzdzanie komputerem
Plik  Akcja Widok Pomoc
o= n@E G6E
o ;arzadzanwa komputerem (leka | Nazwa Pelna nazwa
v ([} Marzedzia systemowe 8851 Abo01 Andrzej B6l
O parmenogrem 2| it
) | defaultuserd
] Foldery udostepnione %G aultuse
v @ Uzytkownicy i grupy lof| =4 7%
[ Uzytkownicy &!Kunto domy...
= Grupy B Tomasz Pro...
(&) Wydajnosé B Zawartks
& Menedzer urzadzer I}
v £2 Magazyn
w Zarzadzanie dyskami
4 Ustugii aplikacje
< > <

Opis
Taki se goiciu
Whudowane konto do administrowania komputerem/domena,

Whudowane konte do dostepu do kemputera/domeny dla go:
Keonto uzytkewnika zarzadzane przez system.

- O X

Akge
Uzytkownicy -
Wiecej akgji 3

Rysunek 15: Okno zarzqdzania uzytkownikami

Jest to dosy¢ rozbudowane narzedzie, stuzy do m. in. tworzenia, usuwania, konfigurowania kont
uzytkownikow, a takze przypisywania ich do grup oraz zarzadzania nimi.

Plik  Akga Widok Pomoc

| E XE

& Zsrzadzanie komputerem (loks
v [} Narzedzia systemowe
(@ Harmonogram zadari
& Podglad zdarzen
] Foldery udostepnione
v @ Uzytkownicy i grupy lok
[ Uzytkownicy
1 Grupy
() Wydajnosé
& Menedzer urzadzen
v {2 Magazyn
=7 Zarzadzanie dyskami
4 Ustugi i aplikacje

Nazwa

Opis

| Akde
-

y

& Administratorzy funke...
& Coytelnicy dziennikéw...

3 Goscie

¥ Grupa kent zarzadzan...
9 115 USRS

9 Operatorzy konfigura...
3 Operatorzy kopii zapa...

% Operatorzy kryptograf...

3 Operatorzy pomacy k...
3 Replikator

9 Unytkownicy

& Uzytkownicy DCOM
& Uzytkownicy dziennik...
% Uzytkownicy monitor...
& Uzytiownicy pulpitu z..
& Uzytkownicy zaawans...
9 Unytkownicy zarzadza...

Cafonkowie tej
Clonkowie tej
Goécie maja d
Cafonkowie tej
Grupa whudor
Clonkowie tej
Operatorzy koj
Clonkowie m
Crlonkowie tej
Obstuguje repl
Usytkownicy
Czlonkowie m
Cafonkowie tej
Clonkowie tej
Czlonkom tej

Uzytkownicy z
Clonkowie tej

Wiasciwosci: Goécie ? x :
iecej akdi
Ogéine k o
$\ Gokcie ecej akeji 3
Opis Goscie maja domysinisftakie same prawa dostepu jak
czlonkowie grupy Uzylownicy, 2 wyjatkiem konta
Calorkowie
AiGose
Zmizny wprowadzone w czhonkostwie grupy
Dodaj Usurd uzytkownika nie zostang wprowadzone do momentu

nastgpnego zalogowania sig uzytkownika.

Anulj Zastosyj Pomoc

Rysunek 16: Dodawanie uzytkownika do grupy
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Aby przypisa¢ uzytkownika do grupy, dwuklikamy dang grupe i na panelu naciskamy ,,Dodaj...”. Grupy
stuzg do podzielenia uzytkownikéw i przypisania im uprawnien systemowych, dostepu do folderéw
itp.

&z

Plik  Akcja  Widok Pomoc
I REIEY

nie komputerem - 0o x

& Zerzpdzenic komputerem (1oka]| Nszwa Peina nazwa Opis Akge
~ 1k CNS’LE"Z‘“Y“E"‘“"": || P apoor Andrze] Bol Taki se gosciu Ugytkownicy -
armonogram zadan
a pndg‘ad;meﬁ %Admmmratur Whudowane kente de administro... Wigcej akgji »
* defauttuserd
i Foldery udasteprione | % =2 e
| Gosé
v & U\Zytukw:(mry‘_smpy‘ﬂh 5 Konto domy. Wiasciwosci: Tomasz Problem ? x
| Uzytkownicy
- Tomasz Pro... -
© ﬁ dGrupyj' gzawam Ogélne  Czlonek gupy  Profil
fyclajnosé
& Menedzer urzgdzen %j Tomasz Problsm
v {23 Magazyn ¢

= Zarzadzanie dyskami
s Ustugi i aplikacje

Pelna nazwa: [ |

Opis

Usytkownik musi zmierié hasto przy nastgprym logowaniu
[ Usytkownik nie moze zmienié hasta
Haslo nigdy rie wygasa
Kortto jest wylaczone

Korto jest zablokowane

Anui e T

Rysunek 17: Wytqczanie konta

Aby wytgczy¢ konto, dwuklikamy na danego uzytkownika i w wtasciwosciach zaznaczamy checkboxa
,Konto jest wytgczone”.

‘ . = Rysunek 18: Symbol wytqczonego konta

Konto wytaczone nadal bedzie istnie¢ w systemie, pliki uzytkownika nie skasujg sie, ale nie bedzie
dato sie na nie zalogowac oraz nie bedzie wyswietlane w liscie uzytkownikéw (np. przy logowaniu, czy
w menu start).
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Zmiana hasta

Sposéb #1 - alt + ctrl + del

Zablokuj

Przetacz uzytkownika

Wyloguj

Zmien hasto

Menedzer zadar

Anuluj

Rysunek 19: Zmiana hasta z alt + ctrl + del

Najprostszym sposobem jest nacisniecie Alt + Ctrl + Delete i wybranie opcji ,,Zmien hasto”.

Zmien hasto

E S

Utworz dysk resetowania hasta

Anuluj

Rysunek 20: Panel zmiany hasta przez alt + ctrl + del

W panelu wpisujemy stare i nowe hasto, a nastepnie naciskamy enter.
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Sposdb #2 - ustawienia

= Ostatnio dodane Najwazniejsza zawartos Rozrywka
@ Microsoft News - Wiadomodci
| Autodesk SketchBook X o -
utodesk SketchBoal ( ) -
' OneDrive Kalendarz Muzyka Groove  Filmy i TV
Najczetcie] uzywane

A 2 m &

& Centrum opinii Microsoft Edge  Zdjecia Pagoda Paint 3D

9 U

Skype Preview WinZip Univer... 3

Wylogyj

2 Andm,-ag-.- I‘

OneNote

3D Builder
| Nowe
A

[ | ——

o} [} g

Rysunek 21: Otwieranie ustawien konta

Nieco dtuzszg metodg jest otwarcie ustawien konta przez menu start, nastepnie przejscie do zaktadki
,Opcje logowania” i w nich zmiana hasta. Zaletg jest jednak to, ze mozemy ustawié nie tylko hasto,
ale tez miedzy innymi PIN, blokade obrazkows, czy Windows Hello.

Ustawienia - O X
€ strona ghowna « Windows Hello
Znajd? ustawienie £ |

Loguj sie do systemu Windows, aplikacji i ustug, uczac system

Windows rozpoznawania Ciebie.
Konta

Funkcja Windows Hello nie jest dostepna na tym urzadzeniu,
A= Twoje informacje

Zobacz, jak dziata funkcja, i znajdZ zgodne urzadzenia.
=1 Konta e-mail i konta aplikacji

I @, Opgje logowania Qh Hasto

Uzyskaj dostep do miejsca pracy lub . L\\»
nauki Zmien hasto do konta

Zmien
£, Rodzina i inne oscby e

Q

Synchronizowanie ustawier

i Numer PIN

Utwdrz numer PIN uzywany zamiast haset. Bedzie on wymagany
podczas logowania do systemu Windows, aplikacji | ustug.

Dodaj

Rysunek 22: Opcje logowania w ustawieniach

Hasto obrazkowe dziata na zasadzie gestéw i ma zastosowanie gtéwnie na tabletach z Windows 10.
Na przyktad jako zdjecie w tle ustawiamy mape Nowego Jorku, a hastem bedzie przesuniecie z géry
do dzielnicy Lower Manhattan i zrobienie zygzaczka. Jesli nasz gest bedzie za bardzo odbiegat od
tego, ustawionego wczesniej, nie zostaniemy zalogowani.
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Folder uzytkownika

Domyslnie prywatne pliki, pulpit, dane aplikacji, foldery tymczasowe, niektére ustawienia, obrazy, czy
pobrane danego uzytkownika znajdujg sie na dysku systemowym w folderze ,,users” (w eksploratorze

wyswietlanym jako ,Uzytkownicy”).

Plik Narzedzia gtéwne Udostepnianie Widok
b g u @ Przeniei do - 3 Usuri = T B zaznac weapstico
= - 15 Nie zaznaczaj nic
Przypnij do paska Kopiuj Wklej opiuj de Zmiefi nazwe No Wiasciwosci
'zsz;vbd doﬂw piuj j & Kopiuj do T Zmien nazwe mxrr i DB Gwré zaanaczene
Schowek Organizowanie Mowy Otwieranie Zaznacanie
<« - 4 > Tenkomputer > Dysk lokalny (C:) » Uzytkownicy v|®| | Przeszukaj: Uzytkownicy
A Nazwa Data modyfikacji  Typ Rozmiar
5 Szybki dostep
Default 29.09.2019 12:00 Folder plikdw
I Pulpit - £
Igor Zawartka Folder plikaw
& pobrane 4 Publiczne Folder plikéw
Dokumenty Tymczasove Folder plikéw
=] Obrazy *
& Creative Cloud Files
@, OneDrive ©
Elementy: 4 Stan: 3& Udostepnicny

P

Rysunek 23: Folder zawierajgcy pliki wszystkich uzytkownikow

Powitajka przy logowaniu

Opcja ta moze stuzyé do zostawienia jakiejs wiadomosci innym uzytkownikom, poprawienia humoru i

nie tylko. Aby ustawi¢ komunikat powitalny, otwieramy aplikacje Zasady zabezpieczen lokalnych

(mozemy to takze zrobi¢ wpisujgc w run ,secpol.msc”), a nastepnie wchodzimy

w Zasady lokalne > Opcje zabezpieczen i szukamy tam opcji pokazanych na obrazku ponizej.

Plik Akcja Widok Pomoc

e 2m XE = e

Fa Ustawienia zabezpieczen
s [ Zasady konta
~ (@ Zasady lokalne
(A Zasady inspekcji
[ Przypisywanie praw uzytkownika
|4 Opcje zabezpieczer
> [] Zapora Windows Defender z zabezpie
(] Zasady menedzera listy sieci
> [7] Zasady kluczy publicznych
[ Zasady ograniczer oprogramowania
> [] Zasady sterowania aplikacjami
&, Zasady zabezpieczen IP w Komputer |
~ [ Konfiguracja zaawansowanych zasad
5> 1% Zasady inspekdji systemu — lokali

Zasady

4] Kontroler domeny: odrzucaj zmiany hasta konta kemputera

1] Kontroler domeny: wymagania podpisywania serwera LDAP

2] Kontroler domeny: zezwalaj operatorom senwera na planewanie zadan

[ Kryptografia systemu: uzyj zgodnych algorytméw FIPS dla celéw szyfrowania, tworzenia skrétu i podpisywania

Ustawienie zabezpieczer
Niezdefiniowane
Niezdefiniowane
Niezdefiniowane
Wytaczony

4] Kryptografia systemu: wymus mocna echrane klucza dla kluczy uzytkawnikéw przec! h na
144 Logowanie interakeyjne: liczba i gowari do
1] Logowanie interakeyjne: limit nieakbywnosci kemputera
2] Logowanie interakeyjne: monituj uzytkownika o zmiane hasta przed jego wygasnieciem
[l Logowanie interakcyjne: nie wymagaj naciéniecia klawiszy CTRL+ALT+DEL

2] Logowanie interakeyjne: nie wyswietlaj nazwy uzytkownika podczas logowania

4] Logowanie interakeyjne: nie wyswietlaj ostatnio zalogowanego uzytkownika

1] Logowanie interakeyjne: prég blokady konta komputera

2! L ogowanie interakeyjne: tekst komunikatu dia uzytkownikéw prébujacych sie zalogowaé
|2l Logowanie interakeyjne: ytul kemunikatu dla uzytkownikéw probujacych sie zalogowad
2] Logowanie interakeyjne: wymagaj funkeji Windows Hello dia firm lub karty inteligentnej
1] Logowanie interakeyjne: wymagaj uwierzytelnienia kontrolera domeny do odblokowania stacji roboczgj
1] Logowanie interakeyjne: wyswietla] informacje o uzytkowniku, gdy sesja jest zablokowana

2] Logowanie interakeyjne: zachowanie przy usuwaniu karty inteligentej

1] Obiekty systemu: wymagaj nierozrézniania wielkoici liter dla podsysteméw innych niz Windows

] Obiekty systemu: wzmoenij uprawnienia domysine wewnetrznych obicktéw systemu (np. linkéw symbalicznych)

141 Serwer sieci Microsoft: okres bezczynnoéci wymagany dla wstrzymania sesji
] Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (za zgoda klienta)
1] Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (zawsze)

(w przypadky niedostepnosci kontrolera d..

10 logowania
Niezdefiniowane
5 dni

Niezdefiniowane
Niezdefiniowane

Wykaczony
Niezdefiniowane

Wylaczony
Wylaczony

Niezdefiniowane

Brak akeji

Wiaczony

Wiaczony

15 min

Wylgczony

Wylaczony v

Rysunek 24: Ustawienia komunikatu w Zasadach zabezpieczeri lokalnych

Klikamy i ustawiamy wartosci dla obu opcji, tylko wtedy funkcja bedzie dziataé. Od teraz zawsze po

zalogowaniu sie, bedzie wyswietlany podany komunikat.
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Panel kont uzytkownikéw netplwiz
Komswgownkon %

Uzythownicy  Zaawansowane

Ponizsza lista umozliwia udzielanie lub ocdmawianie uzytkownikom
dostepu do tege komputera, zmiane haset i innych ustawier.

Aby uiywac tego komputera, uzytkownik musi wprowadzi¢ nazwe
ugytkownika i hasto

Uzytkownicy tego komputera:

Nazwa uzytkownika Grupa
&2 |gor Zawartka Administratorzy
5 Tymezasove Uzytkownicy
Dodaj... Usun Wiasciwosci

Hasto dla lgor Zawartka

Aby zmieni¢ hasto, nacinij klawisze Ctrl-Alt-Del i wybierz opcje
Zmien hasto.

Resetuj hasto...

A Zastosy

Rysunek 25: Okno aplikacji Konta uzytkownikéw

Jest to proste narzedzie do tworzenia kont uzytkownikéw, wymuszania Alt + Ctrl + Del przy
logowaniu, resetowania haset itp. Aby je otworzyé, mozemy po prostu wyszukac jego nazwe w menu
start lub wpisaé w run , netplwiz”.

Pomijanie ekranu logowania

Aby wigczy¢ bezposrednie logowanie, otwieramy panel Konta uzytkownikéw i odznaczamy checkbox
u gory. Od teraz po witgczeniu komputera, od razu zostaniemy skierowani na pulpit pomijajac konta
uzytkownikéw. W Windowsie 10 praktycznie catkowicie usuwa to potrzebe logowania sie i sens kont
uzytkownikéw, natomiast w Windowsie 7, po wylogowaniu sie z automatycznie uruchomionego
profilu, nadal bedziemy mogli zmieni¢ uzytkownika wybierajac go z listy i wpisujgc jego hasto.
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Ukrywanie nazwy ostatniego uzytkownika

Jesli na komputerze, ktdry konfigurujemy jest zatozonych wiele kont uzytkownikéw, przeszukiwanie
ogromnej listy za kazdym razem, gdy chcemy sie zalogowa¢ moze by¢ dosy¢ ucigzliwe. Rozwigzaniem
jest opcja ,,nie wyswietlaj ostatniego uzytkownika” w Zasadach zabezpieczen lokalnych.

Plik Akga Widok Pomoc
e 2FEXE= HE

5 Ustawienia zabezpieczen Zasady Ustawienie zabezpieczer
> [ Zasady konta
v [ Zasady lokalne
(' Zasady inspekeji
[ Praypisywanie praw uzytkownika
[ Opcje zabezpieczer
> [ Zapera Windows Defender z zabezpic
(7] Zasady menedzera listy sieci
» (71 Zasady kluczy publicznych
» (7] Zasady ograniczer oprogramowania
> (71 Zasady sterowania aplikacjami

2 Kontrola konta uzytkownika: podnoszenie uprawnied tylko tych plikéw wykonywalnych... Wylaczony
1] Kontrola kenta uzytkownika: przetacz na bezpieczny pulpit przy monitowaniu o podnies... Wigczony

24 Kontrola kenta uz tyb preez dia
2] Kontrola konta uz uruchamianie wszystkich sw w trybie zatwier... Wiaczony

12 Kontrola konta uzytkownika: wirtualizuj bledy zapisu plikéw i rejestru w lokalizacjach po... Wiaczony
[ Kentrola konta uzytkownika: wykrywanie instalacji aplikacji i monitowanie o podniesien... Wiaczony
12 Kontrola konta uz achowanie monitu o uprawnien diz adminis... Monituj o zgode na pliki

24 Kontrola kenta uzytkownika: zachowanie monitu o podniesienie uprawnien diz uzytko..  Monituj o poswiadczenia
2] Kontrola kenta uzytkownika: zezwalaj aplikacjom z poziomem UlAccess na monitowani... Wylaczony

» @, Zasadly zabezpieczert IP w Komputer || L Kontroler domeny: odraucaj zmiany hasta konta komputera Niezdefiniowane
> 1 Konfiguracja zaawansowanych zasad || (1] Kontroler domeny: wymagania podpisywania serwera LDAP Miezdefiniowane
2 Kontroler domeny: zezwalaj operatorom serwera na planowanie zader Miezdefiniowane
[ Kryptografia systemu: uzyj zgodnych 6w FIPS dla celéw . b Wykaczony
3 Kryptografia systemu: wymus mocna ochrong klucza dla kluczy uzytkownikéw przecho... Niezdefiniowane
2 Logowanie liczba zalogowei do (w przypadku ... 10logowania
2] Logowanie interakeyjne: limit nicaktywnosci komputera Miezdefiniowane
2] Logowanie interakcyjne: monituj uzytkewnika o zmiane hasta przed jego wygaénisciem 5 dni
24 Logowanie interakcyjne: nie wymagaj naciéniecia klawiszy CTRL+ ALT+DEL Miezdefiniowane
14 Logowanie interakeyjne: nie wyswictlaj nazwy uzytkownika podczas logowania Miezdefiniowane

|2 Logowanie interakcyjne: nie wyswietlaj ostatnio zalogowanego uzytkownika
24 Logowanie interakeyjne: prég blokady konta komputera Miezdefiniowane
[ Logowanie tekst dla uz 6w probujacych sie zalogowaé  siedze nad tym sprawoz.

< > || [ Logowanie interakcyjne: tytut komunikatu dia uzytkownikéw prébujacych sie zalogowa¢ ~ Karashi v

Rysunek 26: ustawienia ukrywania nazwy uzytkownika z Zasadach zabezpieczeri lokalnych

Tak, jak przy konfigurowaniu powitajki, wchodzimy w Zasady zabezpieczen lokalnych (secpol.msc),
nastepnie kierujemy sie do zaktadki Zasady lokalne > Opcje zabezpieczen i tam szukamy opcji
pokazanej na obrazku. Teraz wystarczy tylko zmienic¢ ustawienie na ,, Wtgczony”. Opcja ta jest takze
dodatkowym zabezpieczeniem konta, gdyz osoba logujgca sie na komputer musi zna¢ nie tylko hasto,
ale tez nazwe uzytkownika, a to znaczgco podnosi bezpieczeristwo.

Ustawienia kontroli uzytkownika
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Rysunek 27: Ustawienia kontroli uzytkownika

Aby podnies¢ bezpieczeistwo komputera, mozemy takze skonfigurowaé, przy wykonywaniu jakich
czynnosci uzytkownik bedzie proszony o podanie hasta administratora. Domyslnie dla konta
administratora jest tak tylko wtedy, gdy programy prébujg zmieni¢ ustawienia systemowe lub dosta¢
sie do chronionych lokacji. Mozemy przesungc¢ suwak w gére, aby kontrolg uzytkownika objete byty
takze ustawienia i kazda instalacja nowych programéw. Nieco w dét mozemy usung¢ przyciemnienie
ekranu podczas kontroli, a przesuwajgc catkowicie w dét wytgczymy kontrole uzytkownika w ogéle.
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