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Czym jest NTFS?

NTFS jest to domysiny system plikow w systemach Windows rodziny NT. Jest on wspierany takze
przez niektdre Linuxy. Ma on dosy¢ rozbudowany system uprawnien i zarzagdzania plikami
uwzgledniajacy dziatanie na wielu uzytkownikach, automatyczne dziedziczenie plikéw, wtascicieli
plikéw itp.

Czym sg uprawnienia?

Uprawnienia jest to informacja przypisana do kazdego katalogu i pliku w systemie dotyczaca tego, kto
i jakie moze przeprowadzac z nim interakcje. Uprawnienia podstawowe w NTFS s3 to na przyktad
zapis, odczyt, modyfikacja, czy usuwanie pliku / katalogu. Do tego, jesli chcemy jeszcze bardziej
uscisli¢ zasady, dochodzg tzw. uprawnienia specjalne, czyli na przyktad odczyt atrybutéw, zmiana
uprawnien, mozliwos$¢ zmiany wtasciciela pliku. Na kazdg z wymienionych czynnosci z osobna
mozemy zezwoli¢ albo jej zabroni¢, a taki zestaw uprawnien przypisaé konkretnemu uzytkownikowi
lub ich grupie.

Uprawnienia dla Nowy folder K
Zabezpieczenia
Nazwa obiektu: C:\Users‘\motor\Desktop\Mowy folder

Nazwy grup lub uzytkownikéw

8 SYSTEM

a Igor Zawartka {motorik 325@gmail com)

82 Administratorzy (YANSAR-LAPTOP \Administratorzy)
B8 test1 (YANSAR-LAPTOP'test1)

Dodsj.. Usur

Uprawnienia dla: test1 Zezwalaj Odméw

Odcazyt | wykonywanie
Wyswietlanie zawartosci foldens
Odcayt

Zapis

Uprawnienia specjalne w

A

Kooo
ORRE

Anulyj Zastosyj

Obrazek 1: Przyktadowe ustawienie uprawnieri

Na obrazku powyzej, grupa ,testl” ma przyznane tylko uprawnienia do zapisu plikéw w folderze.
Moze to by¢ przydatne na przyktad gdy chcemy zrobi¢ folder do ktérego uczniowie bedg ,, wrzucali”
swoje prace, ale nie bedg mogli w zaden sposdb podejrze¢ ani zmienié¢ prac innych.

Kim jest wtasciciel pliku?

Whtasciciel pliku to jeden konkretny uzytkownik, ktéry jest w stanie zawsze zmieni¢ zabezpieczenia
pliku, bez wzgledu na to, jakie sam ma przyzwolenia. Aby mdc go zmienic, potrzebujemy miec
przyznane uprawnienie specjalne ,,Przejecie na wtasnos¢” oraz uprawnienia administratora.
Natomiast domysinie zostaje nim osoba, ktéra utworzyta dany plik lub katalog.

Dziedziczenie uprawnien

W systemie plikéw NTFS, uprawnienia mogg by¢ odziedziczone po katalogu nadrzednym. Oznacza to,
ze jesli folder ,,B” bedzie znajdowat sie w folderze , A”, folder ,B” bedzie miat takie same zasady
przyzwolen jak jego rodzic, czyli katalog ,A”. Oczywiscie jesli chcemy, w kazdej chwili mozemy
wytgczy¢ dziedziczenie dla wybranego katalogu w jego wtasciwosciach i ustawi¢ mu wtasne
uprawnienia.

(tak, to jest przyktad, jakbym miat screeny dac to mi sie¢ miejsce na stronach nie bedzie dobrze wypetniaé, a i tak s potem w czesci Walentynkowej wiec po co sie
powtarzac :D)
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Problem grup i podwodjnych uprawnien

Jesli przyktadowo uzytkownik ,, Tomek” nalezatby do dwéch grup jednoczesnie - ,,Uczniowie” oraz
,1b”, pierwsza grupa miataby dostep do danego katalogu, a druga nie, rodzi sie problem. System
maogtby nie wiedzieé, czy Tomek ma mie¢ dostep do katalogu, czy nie. Dlatego tez w systemie
Windows uprawnienia zabraniajgce zawsze dominujg. Podobnie jest z grupami i uzytkownikami — to
tych drugich ,zdanie” zawsze bardziej sie liczy. Kolejnym usprawnieniem majgcym na celu to, aby
mniej sprytny admin czasem sam sobie nie usunat dostepu ale tez aby miat on wiekszg wtadze jest to,
Ze jest on w stanie zmieniaé wtasciciela pliku, a co za tym idzie uprawnienia praktycznie zawsze, bez
wzgledu na to, jakie ma on uprawnienia.

Co konkretnie dajg dane

uprawnienia?

Petna kontrola

Wszystkie uprawnienia na , tak”

Modyfikacja

Wszystko oprécz usuwania, zmiany uprawnien i przejmowania
na wtasnos¢

Odczyt i wykonanie

Wyswietlanie zawartosci folderu, odczytywanie danych,
uprawnien, synchronizowanie, uruchamianie programoéw i
przechodzenie przez folder

Wyswietlanie zawartosci

To samo, co,,0dczyt i wykonanie” ale w odniesieniu dla

folderu folderéw

Odczyt Odczyt atrybutéw, danych, ale brak mozliwosci uruchamiania
programow

Zapis Tworzenie plikow i folderéw, zapis danych, modyfikacja plikdw,

zapis atrybutéw

Co konkretnie dajg dane

uprawnienia specjalne?

Przechodzenie przez folder /
Wykonanie pliku

Dostep do pliku w sytuacji, gdy uzytkownik nie posiada
uprawnien do zawierajgcego ten plik katalogu, ale posiada je w
stosunku do samego pliku

Odczyt atrybutéw Odczytywanie atrybutéw pliku lub katalogu

Odczyt atrybutéw Odczytywanie atrybutéw rozszerzonych pliku lub katalogu
rozszerzonych

Tworzenie plikdw / Zapis Tworzenie plikéw wewnatrz danego katalogu / Dokonywanie
danych zmian w plikach

Tworzenie folderéw /
Dotaczanie danych

Tworzenie podkatalogéw / Dopisywanie danych na koniec
plikéw bez mozliwosci edycji juz istniejgcych danych

Zapis atrybutéw

Edycja atrybutéw pliku lub katalogu

Zapis atrybutéw rozszerzonych

Edycja atrybutéw rozszerzonych pliku lub katalogu

Usuwanie podkatalogéw i
plikéw

Usuwanie podkatalogéw i plikdw nawet jesli uzytkownik nie
posiada uprawnienia ,Usuwanie” dla nich

Usuwanie

Usuwanie plikow i katalogow

Odczyt uprawnien

Odczytywanie przez uzytkownika informacji o uprawnieniach

Zmiana uprawnien

Zmiana uprawnien przez uzytkownika

Przejecie na wtasnosc

Zmiana wtasciciela pliku

Synchronizacja

Dostep do pliku dla wielu watkéw jednoczesnie.
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Uprawnienia w folderach udostepnionych

W folderach udostepnionych do sieci lokalnej sprawa uprawnien jest duzo prostsza, gdyz mamy tylko
dwa przyzwolenia — odczyt oraz zapis. Uprawnienia dajemy konkretnym uzytkownikom konkretnych
komputerow.

Uprawnienia dla Nowy folder x

Uprawnienia udziatu

Nazwy grup lub uzytkownikdw

B8 Wszyscy

Uprawnienia dla: Wszyscy Zezwalg) Odméw
Pelna kontrola [l
Zmiana O
Odeayt O

QK Anuluj Zastosuj

Obrazek 2: Uprawnienia w folderach udostepnionych

Przydziaty dyskdow

Oprodcz ograniczania dostepu do danych katalogéw i plikdw, system NTFS pozwala nam takze ustawic
tzw. Przydziaty dyskowe. Jest to po prostu zdefiniowana ilos¢ miejsca na dysku, jakg moze zapetnic
dany uzytkownik. Po jej przekroczeniu, uzytkownik otrzyma komunikat o zapetnieniu sie dysku, a jesli
wiaczymy odpowiednig opcje w ustawieniach przydziatéw, to takze administrator bedzie miat
zarejestrowany ten moment w dzienniku zdarzen.

& Ustawienia przydziatu dla Windows-55D (C:) *

Przydzial

¥ Stan:  Przydzialy dysku s3 wylaczone

Wiacz zarzgdzanie przydziatami
Odmdw migjsca na dysku uzytkownikom
przekraczajgcym limit przydziatu
Wybierz domysiny limit przydzialu dia nowych
uzytkownikdw na tym woluminie:
(®) Nie ograniczaj uzycia dysku

() Ogranicz migjsce na

dysku do Bez ogranica

Bez ogranica

Wybierz opcie logowania przydzialtdw dla tego woluminu:

Rejestruj zdarzenie, kiedy uzytkownik przekracza
swdj limit przydzialu

Rejestruj zdarzenie, kiedy uzytkownik przekracza swaj
poziom ostrzeen

Wpisy przydziataw...

o] [ 2o

Obrazek 3: Ustawienia przydziatow dyskow

str. 5




Windows — Prawa do plikéw i folderéw | Igor Zawartka | 2020.02.13

Inspekcja

Kolejng opcja jest inspekcja. Jesli jg skonfigurujemy, administrator moze otrzymywacé informacje za
kazdym razem, gdy ktos bedzie wykorzystywat ktores z uprawnien badz dostep do jakiej$ interakcji
zostanie mu zablokowany przez ich brak.

Aby jg wigczy¢, pierw uruchamiamy secpol.msc, kierujemy sie do Konfiguracja komputera >
Ustawienia systemu Windows > Ustawienia zabezpieczen > Zasady inspekcji i wchodzimy w
wiasciwosci zasady ,,Przeprowad? inspekcje uzycia uprawnien”.

E' Edytor lokalnych zasad grupy ;Iglil

Pl Akca Widok Pomoc
L A s IEY

\=[ Zasady Komputer lokalny Zasady - | Ustawienie zabezpieczer |

B KPHﬁQUFEG'E komputera \i1s| Przeprowadzanie inspekdji zdarzen logowania na kontach Brak inspekdji
| Ustawienia oprogramowania 4| Przeprowad? inspekoje dostepu do obisktdw Sukees, Niepowodzenie
SRl U_S_EW'E”'E systemu Wlnd_ows 12| Przeprowad? inspekcie dostepu do ustugi katalogowe] Sukces, Niepowodzenie

| Zasady rozpoznawania nazm | )| przeprowads inspekcie Sledzenia proceséw Brak inspekdji

=] Skrypty {uruchamianie/zamyka \%15| Przeprowadz inspekcje uzyda uprawnien Brak inspekcji

== Rozmieszczone drukarki . ) ] ) ) B

i T i B \215| Przeprowadz inspekcie zarzgdzania kontami Brak inspekdji

= i;l Ustawienia zabezpieczen .. . . ) . .

% 7asady konta 25| Przeprowadsz inspekcje zdarzen logowania Brak inspekdji

g 2' Zasady lokalne ._‘,Przeprouxadz' ?nspekq.q zdérzen systemowych Brak?nspekq.?

1vis| Przeprowadz inspekcje zmian zasad Brak inspekdji

4, Zasady inspekgji
g Przypisywanie praw uz
‘4, Opcje zabezpieczen
| Zapora systemu Windows :
| Zasady menedzera listy sic
| Zasady kluczy publicznych
| Zasady oaraniczen oprogri
| Zasady sterowania aplikac
@ Zasady zabezpieczen IF w
| Konfiguracja zaawansowar
“ Ustawienia QoS oparte na zas:

*

HEHMKBEME

| Szablony administracyine
E 'ﬁ‘_’_, Konfiguragia uiytkownika
| Ustawienia oprogramowania
" Ustawienia systemu Windows
| Szablony administracyjne
a | ol

Obrazek 4: Wtgczanie inspekcji w secpolu

Tam mozemy wybrac, czy chcemy zapisywac do dziennika tylko informacje o pomysinych prébach
uzycia uprawnien, tylko o nieudanych, czy o obu z nich.

Nastepnie przechodzimy do zaawansowanych ustawien zabezpieczen folderu, ktdry nas interesuje,
dodajemy uzytkownika lub grupe, ktéra bedzie podlegaé inspekcji i na koniec zaznaczamy
uprawnienia, o uzyciu ktérych mamy by¢ informowani. Dobrze jest nie ustawia¢ wszystkiego na maxa
i niekoniecznie prosi¢ o logi z pomysinych autoryzacji jesli nie chcemy mie¢ catego dziennika
zawalonego w nich. Najlepiej wiec ograniczy¢ wszystko do koniecznego minimum :)
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ipsrspel a
Inspekcja I Obiekt |
Aby wyswietic lub edytowad wigce] informacii na temat wpisu inspekdji, zaznacz wpis, a nastepnie kiknij praycisk Edytuj.
Mazwa: I Wszyscy
Nazwa obiektu:  I:\Walentynki Zastosuj dia: [Ten folder, podfoldery i plia
Wpisy inspekji Dostep: Powodzenie Miepowodzenie
Typ | Hazwa | Dostep | Odriedziczone pa | Zastosuj do | Pelna kontrola =
Wszystko Wiszyscy Peina kontrola <nie odziedziczone>  Ten folder, podfolder... Przechodzenie przez folder Mivkony. .
Wyswietlanie zawartosd folderufod...
Odezyt atrybutdw
QOdczyt atrybutéw rozszerzonych
Tworzenie plikdw/Zapis danych
Tworzenie folderdw Dolgczanie danych
Zapis atrybutdw
Dodaj... Edytuj... Usur Zapis atrybutdw rozszerzonych sy
Usuwanie podfolderdw i plikdu
¥ Dofacz dziedziczne wpisy inspekdi z tego obiektu nadrzednego Usuwanie -
r Zamier! wszystkie istniejace dziedziczne wpisy inspekcji wszystkich obiektdw zaleznych na dziedziczne wpisy inspekgi B B =
z tego obiekiu Zastosuj te wpisy inspekdji do obiektdw ilub kontenerdw Wyczysc wszystko

Jakie sa wymadania inspekcii dostepu do obiektdw?

¥ znajdujacych sie wewnatrz tego kontenera
Zarzadzanie inspekcia

oK | Anuluj | Zastosl]

| oK Anuij

Obrazek 5: Ustawianie inspekcji dla danego pliku / katalogu

W tym przypadku zaznacze jednak wszystkie, aby lepiej byto widaé¢, ze logi sie pojawity. Po prébie
otworzenia folderu przez danego uzytkownika, stos zdarzen zostat zapisany w zaktadce
»,Zabezpieczenia”. W raporcie ponizej mamy wszystkie potrzebne nam informacje takie jak nazwa
komputera i uzytkownika, sciezka pliku, rodzaj uprawnienia, stan powodzenia dostepu itd.

Bl Podglad zdarzeri ~=101x|
Pik  Akja Widck  Pomoc T
== | 21| |
2] Podglad 2darz | Akce
7 Widoki niestandardowe - -
B imnmmymmu Windows Stowa kluczowe Data i godzina Zrodio Identyf... | Kategoriazadana | =]
[&] Apikacja 1, sukcesy inspekcj 2020-02-10 09:16:42 Microsoft Windows secu. .. 5156 Polaczenie platformy filtro.. | ;= Otwérz zapisany driennik...
i| Zabezpieczeria Niepowodzenie insp... 2020-02-10 09:16:37 Microsoft Windows secu. .. 4656  System pliksw ¥ Utwirz widok restandard
] Ustawienia Miepowodzenie insp... 2020-02-10 09:16:37 Micrasaft Windows seau... 2656 System plikéw Y Orz WIGOR NIESTaNGardony. ..
{5] system Niepowodzenie insp... 2020-02-10 09:16:37 Micresoft Windows seau... 4656 System plikdw Importuj widok niestandardowy...
[ zdarzenia preesyiane dalej || 2 Niepowodzenie insp...  2020-02-10 0%:16:37 Microsoft Windows secu... 4656  System plkow Wycaysé denrik
[ Drienniki aplikadii i ustug Niepowodzenie insp... 2020-02-10 09:16:37 Microsoft Windows secu... 4656 System plikéw :
21 Subskrypcje 4 Niepowodzenie insp...  2020-02-10 09: Microsoft Windows secu... 4556 System plikdw T Filtruj biezacy dziennik...
1 Niepowodzenie insp...  2020-02-10 09: Microsoft Windows secu... 4656 System plikow [
& Niepowodzenie insp...  2020-02-10 09: Microsoft Windows seau... 4656 System plikdw .
4 Niepowodzenie insp... 2020-02-10 09:16:37 Microsoft Windows secu... 4656 System plikdw < |98 zaid...
Zdarzenie 4656, Microsoft Windows security auditing. x| I zopisz wezystiie zdarzenia jako. .
- Dotacz zadanie do tego dziennika...
e l =l Widok 3
= G Odéw
[F— -] |6 Odéwiez
Identyfikator zabezpieczen: Komputer\lrena Pomoc »
Nazwa kenta: Trena
Domena konta: Komputer Zdarzenie 4656, Microsoft Windows security aud... ~
Identyfikator logowania: 0x22bd71 ) Whbwmssi
dcinoscl zdarzenia
Obiekt: &) Dofacz zadanie do tego darzenia. ..
Serwer obiektu: Security
Typ obiektu: File Ezy Kopij 3
Nazwa obiektu: T\Walentynki =l [l zZapisz wybrane aderzeria...
Nazwa dziennika: Zabezpieczenia |6 odéwiet
Zrodio: Microsoft Windows security  Zalogowano: 2020-02-10 09:16:37 Pomoc 3
Identyfikator zdarzenia: 1656 Kategoria zadania: System plikéw
Poziom: Informacje Slowa kluczowe:  Niepowodzenie inspekeji
Usytkownik: Nie dotyczy Komputer: Komputer]
Kod operacji Informacje
Wiecej informadji: Pomoc online dziennika

Obrazek 6: Raport w dzienniku zdarzen
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Przejmowanie pliku oraz nadawanie uprawnien przez cmd

Do przejmowania plikéw na wtasnosc stuzy polecenie

subinacl /file [$ciezka pliku] /owner=[nazwa komputera]\[nazwa uzytkownika]l

Ogdlnie do zmiany uprawnien pliku lub katalogu stuzy natomiast polecenie

cacls [nazwa pliku] [argumenty]8

Jego argumenty do najtatwiejszych nie nalezg, ale o wszystkim mozemy dowiedziec sie wpisujgc w

cmd eI AEe.

Ustawianie wyfgcznego dostepu do dysku

Oprécz samych folderéw, mozemy takze zabezpieczyé cate dyski. Aby to zrobi¢, wchodzimy we
wiasciwosci dysku, a nastepnie w ustawieniach zabezpieczen szukamy opcji zaawansowanych
ustawien zabezpieczen. Tam mozemy przypisa¢ lub odebra¢ konkretnemu uzytkownikowi dostep do
dysku doktadnie tak, jak gdyby byt to zwykty folder

skalny (C:)

& wolnych z 29,8 GB

k| I} zaawansowane ustawienia zabezpieczesi dia: novy1 (D) x|
€ Uprawnienia | Inspekcia | Wiaiciciel | Czynne uprawnienia |
" Bby wyswieté s2czeadly wpisu uprawnier, klikni wpis dwukrotrie. Aby zmodyfikowad uprawnienia, klikni preycisk Zmie
¢ uprawrienia

£ Mazwaobiekiu DA\

Wipisy uprawnienia

Typ | Mazwa | Uprawnienie | Odziedziczone po Zastosuj do
Zezwalg)  Irena (Komputer\irena) Pelna kontrola <nie odziedziczone>  Ten folder, podfoldery i pliki

Zarzadzanie wpisami uprawnier

oK | Ao Zastosi

Obrazek 7: Ustawienia uprawnien partycji
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Inne metody mogace podnies¢ bezpieczenstwo lub utatwic prace przy

wielu uzytkownikach

a

Uzytkownicy | Zaawansowane |

| Ponizsza lista 2 lub ianie uz i
dostepu do tego komputera, zmiane haset | innych ustawieri.

[t Aby uzywaé tego ' ik musi dzi¢ nazwe
U3 uiythovriks  hasto

LE it T
Nazwa kownika

L2 Agnieszka Kadry; Uzytkownicy
&2 Aplikator Uzytkownicy
L Ewa Raj; Uzytkownicy
&2 informatyk Administratorzy
%llena Uzytkownicy ;I
Doda., Wsury Wtasciwascl |
Hasto dla Adam

% Aby zmieni¢ hasto dla Adam, kliknij przycisk Resetuj hasto.

Flesetuj basto...
o | Ay | Zastosuj |

Obrazek 8: Automatyczne logowanie na wybrane konto uzytkownika

E Zasady zabezpieczeii lokalnych

=lofx|

Flk  Akca Widok Pomoc

L o 2 heal ol R 7 N

i Ustawienia zabezpieczen

| Ustawienie zabezpieczen I

Pik  Akca ‘Widok Pomoc

B [ Zasady konta 1| Hasho musi spekniaé wymagania co do zlozonosd Wylaczony
_5 Zasady haset 1| Maksymalny okres wainosd hasfa 42 dni
) [ Zasady blokady kenta 15z Minimalna dhugosé hasta 12 znakéw
‘5 Zasady lokalne 5] Minimalny okres wainesd hasta 0 dni
% Zapora sysheml..l W\r!dows. z.zabezpueaen 15| Wymuszaj tworzenie historii haset 4 pamietanych haset
- %. Ejijy Ele:ffifﬁ_lfftieq \7s| Zapisz hasfa kerzystajac z szyfrowania odwracalnego Wylgczony
il

€9 FEIX = HE

("5 Zasady lokalne

|| Zapora systemu Windows z zabezpieczen
| Zasady menedzera listy sied

] Zasady kluczy publicznych

|| Zasady ograniczer oprogramowania

|| Zasady sterowania aplikacjami

,g Zasady zabezpieczen IP w Komputer loka

| Konfiguracja zaawansowanych zasad insg

| i

i Ustawienia zabezpieczer Zasady + | Ustawienie zabezpieczen |
=)nr-Y Z?SEd‘!' konta 1| Czas trwania blokady konta 3 minut
|4 Zasady haset [ Prég blokady konta 3 nieudanych préb zalogo...
[B=) Zasady biokady konta 15ie| Wyzeruj licznik blokady kenta po 3 minutach

Obrazek 9: Nowe zasady haset

Wazne jest takze bezpieczeristwo samych kont. Dlatego zawsze powinno sie stara¢ wybrac jak
najsilniejsze hasto dla swojego konta. T3 opcjg mozemy niejako zmusi¢ uzytkownikéw do
bezpieczniejszego wybierania swoich haset. Wadg jest to, ze przy czestej zmianie hasta i takich
ograniczeniach uzytkownik ma wiekszg szanse na zapomnienie hasta lub zablokowanie komputera na

jakis czas.
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Prawa do plikdow w praktyce #1 — Zakazany Raj(.txt)

Pierwszg czynnoscig do zrobienia bedzie przygotowanie wirtualnej maszyny pod nasze love story.
Otwieramy wiec VirtualBox’a, importujemy maszyne przy pomocy panelu po prawej, wybieramy
wczesniej przygotowany lub pobrany plik .vdi, zatwierdzamy ustawienia maszyny i czekamy az
wszystko sie zaimportuje.

8 Oracle VM VirtualBox Menedzer — O *

¢ W R Gar

Globalne ustawienia Eksportuj MNowa Dodaj

Blik Maszyna Pomog

[l | TZawartka Win10 Welcome to VirtualBox!

Wik

A0 @) Wylgczona
The left part of application window contains global tools
and lists all wirtual machines and virtual machine groups

o | IZawartka Win311 on your computer, You can import, add and create new
3t @ Wylaczona VMs using corresponding toolbar buttons. You can

popup a tools of currently selected element using
corresponding element button.

You can press the F1 key to getinstant help, or visit
ww. virtualbox. org for more information and latest
news,

Obrazek 10: Importowanie maszyny

€ Importuj wirtualne urzadzenie

Ustawienia urzadzenia

To s5 maszyny wirtualne zawarte w urzadzeniu, wraz z sugerowanymi ustawieniami zaimpartowanych maszyn do VirtualBox,
Mozesz zmienic wiele przedstawionych wiasdwodd, klikajac dwukratnie na elementach, jak réwniez wylaczad inne za pomocg
pdl wyboru panizej.

System wirtualny 1 ~
Q‘} Mazwa Windows 7_1
B Typ goszczonego systemu operacyjnego Windows 7 (32-bit)
Q Procesor 1
& Pamie¢ 512 MB
@ ovD
& Kontroler USB
tDZI Karta diwickowa Intel HD Audio w
You can modify the base folder which will host all the virtual machines. Home folders can also be individually (per virtual
machine) modified.
| d:\UsersYzawar tka\VirtualBox YMs v
MAC Address Policy: | Indude only MAT network adapter MAC addresses -

Additional Options: Impart hard drives as VDI
Urzadzenie nie jest podpisane

Przywrod wartosc domysine Anuluj

Obrazek 11: Zatwierdzanie ustawienn maszyny
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Nastepnie dopniemy do naszej maszyny dysk 100GB (cato$¢ zarazerwujemy dla partycji D:\) oraz
wydzielimy z partycji systemowej partycje I:\ o wielkosci 10GB.

Przechodzimy wiec do ustawien wirtualnej maszyny, do zakfadki ,,Pamiec¢” i tworzymy nowy dysk

100GB na kontrolerze SATA.

&

Ogolne Pamiec

System Storage Devices

£ Kontroler: SATA
Windows 7_1-disk1.vdi

(=) Erak

Ekran

Pamigé

B nowy.vdi

Diwiek

Sie¢

Porty szeregowe
UsB

Udostepniane foldery

ADRPGETENE N

Interfejs uzytkownika

@@

Wykryto nieprawidiowe ustawienia ﬁ

Parametry

Dysk twardy:

Port SATA 2

] Dysk 55D
[] Hot-pluggable

Informacia
Typ (format):
Rozmiar wirtualny:
Rozmiar aktualny:
Szczegoly:
Scietka:
Podiaczone do:
Zaszyfrowano kuczem:

Mormalny (VDI)

100,00 GB

2,00 MB

Pamiec dynamicznie przydzielana
D:\sersVzawar tkalVir tualBox VMs\Win..

Anuluj

Obrazek 12: Dodawanie dysku

Kolejnym krokiem bedzie po prostu uruchomienie maszyny i konfiguracja woluminéw w
compmgmt.msc, efekt koicowy powinien wyglada¢ mniej wiecej tak:

~ Dyski twarde (3)

Dysk lokalny {C:) nowvyl (D)

23,6 GB wolnych z 29,8 GB

Obrazek 13: Gotowe dyski

A
=4 55,58 nonych 299,968

nowvy2 (I:)

[ A |
=4 9,32G8 wonych 25,99 G8

Nastepnie stworzymy profile dla naszych zakochanych. Otwieramy wiec znéw panel ,, Zarzadzanie
komputerem” i do dziefa! Docelowo stworzymy konta dla Ewy i zakochanego w niej po uszy Adama
oraz Agnieszki i crushujgcego jej Tomka (niestety bez odwzajemnienia :((). Bedzie tez uzytkownik
Super, ktoéry bedzie Gosciem i Aplikator w grupie Replikator. Tomasz zamiast mitosci Agnieszki
dostanie admina, a do tego wszystkiego bedzie jeszcze samotny informatyk ktéry stworzy caty ten
teatrzyk i rGwniez bedzie administratorem (najwyrazniej jak nie masz dziewczyny — masz admina).
Adam i Ewa beda w Raju (grupa taka), a Agnieszka i Tomasz muszg zadowoli¢ sie przynaleznictwem

do grupy , Kadry”.

oix
Ogdine | Ogéine | Ogéine | Ogéine | Ogdine | Pl Akga widok  Pomoc
: : : L Ay |
% # % (= % G % R % Gy & Zerzadzerie komputerem (okaine) [ Nazwa [ Peina nazna [Akae
B et | o T
@+ zadarh #
Opis Opis |_ Ops E Ops Obslu Opis it {3 Podglad zdarzers Blagiestia Agieszha Viecej 3ka) 4
i Foldery udosteprione | & iyator rollatr
Czlonkowie Czlonkowie: Czlorkowie: Czlorkowie: Czlonkowie §‘ Ewa Ewa
& Adam A agrieska A Gose & Apilkator & Administrator G ::'G“‘
Fena &l Tomasz & Super Birfomatyk () wydajnose = informatyk
&) Menedzer rzadzen o et
5 83 aguem & Tomasz omasz
=4 zarzadzane dyskami
4 Ustugii aplkacie
| Zrmiany 1
Dods..| U  Dods.| Usi  Dodsi. | Usé Doda| Usie |1 Doda. | Usu | uitkow
IS T 2| e e e PN
4| | ]l | 3
oK ok oK 0K _I | J

Obrazek 14: Lista kont i grup wraz z ich cztonkami
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Ok... jak juz skonczylismy cafg te telenowele, trzeba sprawdzi¢ dziatanie uprawnien przed wielkg i
huczng pocztg walentynkowg na dysku I:\. Poczatkowo wiec stworzymy drzewko I:\trzy\dwa\jeden\,

a do folderu ,,jeden” wrzucimy plik Raj.txt.

-i0ix
S = =
e&)v| . = Komputer - novy2 (I:) - trzy - dwa - jeden - m I Przeszukai: jeden LB

Crganizuj * ﬂ Otwdrz +  Drukuj  Mowy folder 3= - E;l @
St Ulbione Nazwa * Data modyfikacji | Typ | Rozmiar | |
15| Ostatnie misjsca Braibt Dokument tekstowy
4. Pobrane
B Puloit B rRaj.oct — Nota i [=] 5]
Pk Edycja Format Widok
. bloteki Pomoc
Eiblioteki - -
w3 PO igor Zawartka 1ia =
j Dokumenty -
4 2 v
J? Muzyka
k| Obrazy
BE wideo
18 Komputer
€ siec
B Raj.bxt Data modyfikagji: 2020-01-20 09:05 Data utworzenia: 2020-01-20 09:05
Dokument tekstowy Raozmiar: 0 bajtdw

Obrazek 15: Plik Raj.txt

Kiedy plik jest juz gotowy, zajmijmy sie uprawnieniami. Po pierwsze grupa ,,Raj” musi mieé petny
dostep do katalogu ,jeden”, do katalogu ,,dwa” tylko prawa modyfikacji, a do ,,trzy” prawa zapisu i
odczytu. Ale najpierw grupie ,Kadry” damy uprawnienia tylko do odczytu pliku Raj.txt.

Wchodzimy wiec we wtasciwosci pliku i w zaktadce ,,Zabezpieczenia” klikamy , Edytuj...”.

B Wiasciwosci: Raj.bct

Ogélne Zabezpieczenia ISzczegéhrl Poprzednie wersjel
Mazwa obiektu: |Mrzy'dwa'jeden'\Raj bt

Mazwy grup lub uzytkownikdw:

82, Uzytkownicy uwierzytelnieni

82, 5YSTEM

‘3{ Raj (Kemputer.Raj)

.gtﬂdministmtow (Komputer'Administratorzy)

‘33‘ Uzytkownicy (Komputer\Uzytkownicy)
Aby zmienic uprawnienia, kliknij preycisk Edytuj.

e |

Uprawnienia dla: Uzytkownicy uwierzytelnieni Zezwalgj Odméw

Pelna kontrola
Modyfikacja

Odczyt i wykonanie
Odczyt

Zapis

Uprawnienia specjalne

Kliknij preycisk Zaawansowane, aby przejsc do specjalnych

L CL Zaawansowane
uprawnier lub ustawien zaawansowanych.

Dowiedz sie o kontroli dostepu i uprawnieniach

QK | Anuluj | Zastozu|

Obrazek 16: Okno zabezpieczeri Raju.txt
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Nastepnie klikamy ,Dodaj...”, wpisujemy nazwe grupy i wybieramy interesujgce nas przyzwolenia i
blokady.

x

ZFabezpieczenia |
Nazwa obieldu: | trzy'\dwa'jeden \Rajbd

Nazwy grup lub uzytkownilcdw:

a Kadry (KOMPUTER"Kadry)

'.;"J Uzytkownicy uwierzytelnieni

B2 5YSTEM

'.;"J Raj (Komputer'.Raj)

'.;"J Administratorzy (Komputer'Administratorzy)
Q?J Uzytkownicy (Komputers Uzytkownicy)

Dodai.. |  Usi |
Uprawnienia dia: Kadry Zezwalg] Odmow
Pelna kortrola O =
Modyfikacia O
Odczyt i wykonanie O
Odezyt O
Zapis =

Dowiedz sie o kontroli dostepu | uprawnieniach

ok | Ay | ZERgsuj |

Obrazek 17: Wybieranie uprawnien dla grupy "Kadry"

Tak samo postepujemy dla pozostatych folderéw wedle wczesniejszych zatozen, a na koniec powinno
wyglgdac to mniej wiecej tak:

x x
Ogélne I Udosteprianie  Zabezpieczenia | Poprzednie wersie | Dostosowywanie I " Ogélne I Udosteprianie Zabezpieczenia | Poprzednie wersie | Dostosowywanie I
Mazwa obieldu: | rzy dwa'jeden Nazwa obiektu: |Mrzy
Nazwy grup lub uzytkownikdw: Mazwy anp lub uzytkownikdw:
81, Raj (KOMPUTER"Raj) -] 52, Usytkownicy uwierzytelnieni -
.Q{Administmtolzy (Komputer'Administratorzy) ;"J SYSTEM
82, Usytkownicy (Komputer\Uzytkownicy) B2, Raj (Komputer'\Raj)
hd »21 Acfrmiri K tart Admi =
| | B 1 | B
Aby zmienié uprawnienia, kiknij przycisk Edytuj. Edytui.. Aby zmienic: uprawnienia, klini przycisk Edytuj Edytuj..
Uprawnienia dla: Raj Zezwalaj  Odméw Uprawnienia dla: Raj Zezwals)  Odméw
Pelna kontrola v = Modyfikacia =
Modyfikacia v Odczyt i wykonanie
Odezyt | wykorianie v Wyswietlanie zawartogci folderu
Wydwictlanie zawartosci folderu v Odezyt v
Odeazyt v _— Zapis v |
Zapis v = Uprawnienia specjalne =
Kiiknij przycisk Zaawansowane. aby przejé do specjainych R —— | Kliknij przycisk Zaawansowane, aby przej$¢ do speciainych Zaawansowane
uprawnieri lub ustawieri zaawansowanych uprawnieri lub ustawieri zaawansowa
Dowiedz sie o kontroli dostepu i uprawnieniach Dowiedz sie o kontroli dostepu i uprawnienizch
0K | Anulyj | Zastasu] | QK | Anuhyj | Zastasu] |
Uprawnienia dla: Raj Zezwalaj  Odmdw Uprawnienia dla: Uzytkownicy uwierzytelnieni Zezwalai  Odmdw
Pelna kontrola = Petna kertrola
Modyfikacja v” Modyfikacja
Odezyt i wykonanie + Odczyt | wykonanie
Wyswigtlanie zawartosci folderu vy Odezyt
Odcayt e Zapis
Zapis d Uprawnienia specjalne
Kliknij przycisk Zaawansowane, aby przej$é do specjainych Tereeroe2 |
uprawnien lub ustawieri zaawansowa HKikenij przycisk Zaawansowane, aby przejsc do specjalnych Tesrere2
uprawnieri lub ustawier zaawansowarych.
Dowiedz sie o kontroli dostepu i uprawnieniach
Dowiedz sie o kontroli dostepu i uprawnieniach
0K | Anuluj | Zastosu] |
0K | Anuly) | Eaztozu| |

Obrazek 18: Uprawnienia drzewka
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Jesli chcemy podejrzeé nieco wiecej szczegdtéw, zamiast ,Edytuj...” wybieramy ,, Zaawansowane”, a

nastepnie wchodzimy w zakfadke ,,Czynne uprawnienia”. Mozemy tutaj wybraé konkretnego

uzytkownika lub grupe, a system pokaze nam obecnie przyznane zezwolenia dla nich. Przyktadowo

czynne uprawnienia Agnieszki do katalogu ,,trzy” i pliku ,Raj.txt” bedg wygladaé tak:

[} Zaawansowane ustawienia zabezpieczen dia: b

' Uprawnienia | Inspekeja | Wiaicicel Czymne uprawnienia |

Ponizsza lista pokazuje uprawnienia, kidre mogg by udzielone wybranej grupie lub uzytkownikowi w oparciu wylgcznie

o Uprawnienia udzislone bezpoéredrio 2a pomoca czlonkostwa arupy.

Nazwa obiektu: | Mrzy

Nazwa grupy lub uzythownika.

Ii‘-gnieszka

Caynne uprawnienia:

B Zaawansowane ustawienia zabezpieczeri dla: Raj.bet

Uprawnieria | Inspekcia | Wiasciciel Caymne uprawnienia |

Ponizsza lista pokazuje uprawnienia, kidre mogg byé udzielone wybranej grupie lub uzytkowniowi w oparciu wylacznie

© uprawnienia udzielons bezpoéredio 2a pomoca czlonkostwa gupy.

Nazuwa obiektu:  |Atrzy\dwa'eden\Raj b

Nazwa grupy lub uzytkownika:

[ Peina kontrola

Przechodzenie przez folder/Wykonywanie pliku
Myéwietianis zawartosci folden/Odezyt danych
idezyt atrybutéw

Odeczyt atrybutéw rozszerzonych

Twaorzenie plikéw/Zapis danych

worzenie foldersw/Dotaczanie danych

Zapis atrybutéw

Zapis atrybutéw rozszerzonych

[ Usuwanie podfoldersw i plikéw

Usuwarie

Odczyt uprawnieri

O Zmiana uprawnier

[ Przsjecie na wiasnosé

Jak okredlane s5 czynne uprawnienia?

Kl

Iﬂgmeazka

Czynne uprawnienia:

O Peina kentrola

Przschodzenie przez folder/ Wykomywarie pliku
Wysnietlanie zawartosci folderu/Odezyt danych
Odezyt atrybutdw

Odczyt atrybutéw rozszerzonych

[ Tworzenie pikéw/Zapis danych

[ Tworzenie folderdw, Dolaczanie danych

O Zapis atrybutéw

O Zapis atrybutéw rozszerzonych

Usuwanie

QOdczyt uprawnier

O Zmiana uprawnier

O Przsjecie na whasnoéc

Jak okreslane sa czynne uprawnienia?

oK

0K Anul

Kl

Obrazek 19: Czynne uprawnienia Agnieszki

...a Adama tak:

[} Zaawansowane ustawienia zabezpieczeri dla: trzy

Uprewnienia | Inspekeia | Wiadciciel Caymne uprannienia |

Ponizsza lista pokazuie uprawnienia, ktdre moga byé udzielons wybrans] grupie lub uzytkownikowi w oparciu wylacznie

0 uprawnienia udzielone bezposrednio za pomocy czlonkostwa grupy.

Nazwa obiektu:  |Mrzy

Nazwa grupy lub uzytkownika:

[Adam

Caynne uprawnienia:

[} Zaawansowane ustawienia zabezpieczei dia: Raj.bet

" Uprawnieria | Inspekcja | Wiascicel Caynne uprawnienia |

Ponizsza lista pokazuie uprawnienia, ktére moga byé udzislone wybranej grupis lub uzytkownikowi w oparciu wylacznie

0 uprawrienia udzielone bezposrednio za pomacy czlonkostwa grupy.

Nazwa obiektu:  I\trzydwa'ieden'Raj b

Nazwa grupy lub uzytkownika:

[ Peina kontrola

Przechodzenie przez folder/Wykonywanie pliu
Wyswietlanie zawartosci foldenu/Odezyt danych
dezyt atrybutéw

Odeayt atrybutéw rozszerzonych

Tworzenie plikéw/Zapis danych

Tworzenie foldersw./Dolaczanie danych

pis atrybutdw

Zapis atrybutéw rozszerzonych

O Usuwanie podfolderéw i plikéw

Usuwanie

Odezyt uprawnier

O Zmiana uprawnie

[ Przejecie na wiasnosé

Jak okredlane sa caynne uprawnienia?

L1

[dam

Czynne uprawnienia

Peina kontrola

Przechodzenie przez folder/Wykomywanie pliku
Wyswietlanie zawartosci folderu/Odezyt danych
Odezt atrybutéw

Odezt atrybutéw rozszerzonych

Tworzenie plikéw,/Zapis danych

Tworzenis folderéw/Dolaczanie danych

Zapis atrybutéw

Zapis atrybutdw rozszerzonych

Usuwanie

Odczyt uprawnieri

Zmiana uprawnien

Przejgcie na whasnosé

Jak okrelane s3 czynne uprawnienia?

0K

oK Anulij

Ll

Obrazek 20: Czynne uprawnienia Adama

Jak wida¢, Agnieszka ma duzo mniej uprawnien, gdyz w przeciwienstwie do Adama, nie jest w grupie
,Raj”, ktorej zostaty przyznane praktycznie petne uprawnienia. Pozwélmy wiec chociaz Agnieszce

przejgé plik ,,Raj.txt” na wtasnos¢.
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A wiec wchodzimy w uprawnienia specjalne pliku ,Raj.txt” i zaznaczamy odpowiednig opcje.

B Wiasciwosci: Raj.bxt x|
Ogélne Zabezpieczenia | Szczegdly | Poprzednie wersje |
P} Zaawansowane ustawienia zabezpieczesi dla: Raj.bet x|
b -
Uprawrieniz | inspekcia | Wiascicel | Caynne uprawniena |
M I} Zaawansowane ustawienia zabezpieczes dla: Raj.bxt x|
M Uprawnienia |
‘Wpis uprawnienia dla: Raj.bxt X
v A ' _I Znacz wpis, a nastepnie kiknij przycisk
4 B Obiekt |
N
. ¢ MNazva: [ Agnieszka (Komputer \Agnieszka) Zmieri. .. |
zastosu dor[Ty o ten ookt -] | [odedziczonepe ]
<nie odziedziczone >
Uprawnienia: Zezwala)  Odmdw Tz TiEE s
Wysnietlanie zawartosd folderu/Odc... o = <nie odziedziczone »
Odczyt atrybutsw [m] L:\trzy'dwa'jeden)
L Odczyt atrybutdw rozszerzonych O I\
K Tworzenie plikéw/Zapis danych [m] LY
o 4 Tworzenie folderdw/Dolaczanie danych [m] i:
t | F Zapis atrybutdw [m] '
’ Zapis atrybutdw rozszerzonych [m]
3 Usuwanie [m]
[ Odczyt uprawnier [m]
I o Zmiana uprawnier O
Przejecie na whasnosé E\ | -
z Zastosuj be uprawrienia jedyrie do T
T chiskkdw il konteneréw naduigeych AR wszysto |
sie wewnatre tego kantenera - -
OK Anuluj Zastosuj
Zarzadzanie uprawnieniami
Aoy _|

Obrazek 21: Przyznanie Agnieszce prawa do przejecia na wtasnos¢

Jak sie okazuje, Agnieszka nie docenia nie tylko mitosci Tomka, ale takze dawanych jej uprawnien!
Jednak Windows jg przechytrzyt, kiedy probowata przejac plik ,Raj.txt” okazato sie, ze musi jeszcze
podaé hasto do konta administratora.

%] Kontrola konta uzytkownika

] Nazwa programu:  Edytor uprawnien dla plikéw i folderéw
Sprawdzony wydawca: Microsoft Windows
Pochodzenie pliku:  Dysk twardy w tym komputerze

Aby kontynuowat, wpisz hasto administrators, a nastepnie kliknij praycisk Tak

M ] informatyk
'

(¥) Pokaz saczegéty

Obrazek 22: Zmiana wtasciciela zawsze wymaga uprawnien administratora

Jednak desperacja Agnieszki doprowadzita do poproszenia samotnego informatyka o hasto, a on
biedny jej postuchat, wiec Agniecha ma teraz WLADZE ABSOLUTNA nad plikiem. Zmienita ona wiec
nazwe pliku na ,Naj.txt”.

=
Mazwa Data modyfikacji Typ Rozmiar

 MNaj 2020-01-20 09:08 Dokument tekstowy 1KB

Obrazek 23: Nowa nazwa pliku
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A teraz do akcji wkracza Irena! Irena usuneta plik ,Naj.txt” dzieki uprawnieniom od informatyka, a na
jego miejscu stworzyta plik ,Ksigzki.txt”, do ktdrego data przyzwolenie zapisu danych dla dziewczyn i
usuwania dla chtopakdw. Wytaczyta ona takze dziedziczenie uprawnien.

..

. L

==l

ieczen dla: Ksigzki

==

. Uprawnienia dla Ksiazki

Uprawnienia

Zabezpieczenia

MNazwa obiektu: 1 \trzy\dwa'jeden"Ksigzki td

Aby wyswietlic lub edytowad wigc
Edytuj.
MNazwy grup lub uzytkownikdw: Mazwa obiektu:

‘33‘ Uzytkownicy uwierzytelnieni

Whpisy uprawnienia:

L:\trzy\dwa\jeden\Ksigzki. bet

] informacji na temat wpisu uprawnienia, zaznacz wpis, a nastepnie Kliknij przycisk

B2 SYSTEM
b ¥ Agrieszka (KOMPUTER \Agnieszka)

b §Ewa (KOMPUTER'Ewa)

i[ Raj (Komputer'Raj)
<

Mazwa

[Lom | »

Typ

|

mn

Zezwalzj Ewa (KOMPUTER\Ewa)

Zezwalsj  Agnieszka (KOMPUTER \Agnieszka)

Uprawnienie Odziedziczone po
<nie odziedziczone >

<nie odziedziczone >

Spegjalny
Specjalny

Uprawnienia dia: Agnieszka Zezwalg Odmdw

Pelna kortrola = < -

Modyfikacja = =

Odczyt i wykonanie = [ [ Dodai... ] [ Edytu... ] [ Usur

Odeat oL

Zapis (] %Do#a_u uprawnienia dziedziczne z tego obiektu nadrzednego
Dowiedz sie o kontroli dostepu | uprawnieniach Zarzadzanie wpisami uprawnier

OK

(

][ Anuluj H Zastosuj

Obrazek 24: Ustawienia uprawnien pliku "Ksigzki.txt"

Prawa plikdw w praktyce #2 — poczta walentynkowa

Kolejng jakze wspaniatg atrakcjg przygotowang przez informatyka jest poczta walentynkowa. Na
dysku I:\ zostat utworzony folder ,,Walentynki”, a w nim Tomek i Adam zostawig swoje kartki

walentynkowe dla Agnieszki i Ewy. Irena tym razem bedz

ie te ztq i sprébuje dostad sie do katalogu

,walentynki”, ale sprytny samotny informatyk ustawi inspekcje w taki sposéb, ze za kazdym razem,

gdy bedzie to prébowata zrobié, otrzyma wpis do dzienni

ka zdarzen. Oczywiscie chtopacy nie bedg

mogli widzie¢ nawzajem swoich kartek, a dziewczyny tylko kartki przeznaczone dla siebie.

Pierw ustawimy wczesniej utworzonym obrazkom odpowiednie uprawnienia dla dziewczyn i
chtopakdéw. Do pierwszej kartki petne uprawnienia bedzie miat admin, Adam i Ewa, a do drugiej
(obrazek ponizej) admin, Tomek i Agnieszka. Zostato tez oczywiscie wytgczone dziedziczenie.

. Zaawansowane ustawienia zabezpieczen dla: dla Agnieszki.png

Uprawnienia I

Aby wyswietli¢ lub edytowad wigce]j informacii na temat wpisu uprawnienia, zaznacz wpis, a nastepnie kliknij przycisk
Edyt.

Nazwa obiektu:  I:\Walentynki\dla Agnieszki.png

Whpisy uprawnienia:

Typ | Nazwa | Uprawnienie | Odziedziczone po

Zezwalaj Administratorzy (Komputer\Administr... Pelna kontrola <nie odziedziczone >
Zezwalaj  Agnieszka (Komputer\Agnieszka) Peina kontrala <nie odziedziczone >
Zezwalaj Tomasz (KomputeriTomasz) Pemna kontrola <nie odziedziczone >

Dodaj... Edybuj... 1sury

thuha uprawnienia dziedziczne z tego obiektu nadrzednego

Zarzadzanie wpisami uprawnier

=

OK I Anuluj Zastosuj

Obrazek 25: Przyzwolenia do kartek walentynkowych
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Nastepnie usuniemy Irenie dostep do katalogu i zatozymy inspekcje.

Wchodzimy wiec w Edytor zasad grupy i ustawiamy inspekcje uzycia uprawnien na ,Sukces,
Niepowozenie”.

E Edytor lokalnych zasad grupy ;IEIZI
Pik  Akga Widok Pomoc

L e S
|=[" Zasady Komputer lokalny Zasady ~ [ Ustawienie zabezpieczert

& & Konfiguracia kemputera 14| Przeprowadzanie inspekdji zdarzeri logowania na kontach Brak inspekcji
_| Ustawienia oprogramowania Przeprowads inspekcje dostepu do obiektow Sukces, Niepowodzenie
El [T Ustawienia systemu Windaws Przeprowads inspekcje dostepu do ustugi katalogowej Sukces, Niepowodzenie
| Zasady rozpoznawania nazw Przeprowadz inspekcje sledzenia procesdw Brak inspekgi
= Skryp.ty' (urud‘lamlama,’.zamyka Przeprowadz inspekcje uzyda uprawnien Brak inspekgi
E E:m:s:s:z::;;:;:ﬁ Przeprowadz inspekcje zarzadzania kontami Brak inspekgi
% zasady kot Przeprowadz inspekcjg zdarzen logowania Brak inspekcji
= Tg Zasady lokalne Lis| Przeprowadz inspekcje zdarzen systemowych Brak inspekgi
4 Zasady inspekcj Lis| Przeprowadz inspekcje zmian zasad Brak inspekgji
:g Przypisywanie praw uz
& Opdje zabezpieczef
| Zapora systemu Windows :
| Zasady menedzera listy sie
| Zasady kluczy publicznych
| Zasady ograniczeri oprogr:
| Zasady sterowania aplikac;
@ Zasady zabezpieczen IP w
| Konfiguracja zaawansowar
i Ustawienia QoS oparte na zas:
| Szablony administracyine
B 4% Konfiguracia uzytkownika
| Ustawienia oprogramowania
| Ustawienia systemu Windows
| Szablony administracyjne

I Bl

Obrazek 26: Wtgczanie inspekcji w secpolu

Nastepnie ustawiamy dla katalogu ,, Walentynki” i konta ,Irena” inspekcje uzy¢ jakichkolwiek
uprawnien poprzez wybranie opcji ,Petna kontrola”.

N Zaawansowane ustawienia zabezpieczesi dla: Walentynki x|
Inspekcia |
Aby wyswietlic lub edytowac wigce] informacji na temat wpisu inspekdji, zaznacz wpis, a nastepnie kiiknij przycisk Edytuj.
Nazwa: [Wszyscy
e == Zastosujdia: [Ten folder, podfoldery i plis
Wpisy inspekcii: Dostep: Powodzenie Niepowodzenie
T [ Mazwa | Dostep | Odziedziczonepo [ Zastosujdo oeina kontrola =]
Wszystko Wszyscy Pelna kontrola <nie odziedziczone>  Ten folder, podfolder... Przechodzenie przez folder/Wykony.
Wyéwietlanie zawartogd folderufOd...
Odezyt atrybutdw
Odczyt atrybutdw rozszerzonych
Tworzenie pikéw/Zapis danych
Tworzenie folderdw/Dolaczanie danych
Zapis atrybutdw
Dodaj... Edytuj... Usuri Zapis atrybutdw rozszerzonych e
Usuwanie podfolderéw i plikdw
¥ Dolacz dziedziczne wpisy inspekeji z tego obiektu nadrzednege Usuwanie =
Zamieri wszystkie istnigjace dziedziczne wpisy inspekdii wszystkich obiektdw zaleznych na dziedziczne wpisy inspekcji
I tego obicki (5 Zastosus te wpisy nspek do obiektdw fub kontenerdn Wyczysé wszystko
znajdujgcych sig wewnatrz tego kontenera
Jakie sa wymagania inspekeil dostepu do cbiektiw? Zarzadzanie inspekcia
oK | Anuluj | Zastosuj oK Anuluj

Obrazek 27: Ustawianie inspekcji katalogu "Walentynki"
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@u |14| » Komputer » nowy2 (L) » i ‘ A | Prz
Organizuj « = Otwérz Umiesc w bibliotece = Udostepnij = Nowy folder
r Ulubione * Mazwa ° Data modyfikacji Typ Rozmiar
i
12l Ostatnie miejsca b trzy 2020-01-20 09:06 Folder plikow
& Pobrane = | Walentynki -
B Pulpit Walentynki
- I Obecnie nie masz uprawnien dostepu do
. Biblioteki -
tego folderu.
@ Dokumenty
J‘i Muzyka Kliknij przycisk Kontynuuj, aby uzyskaé na state dostep
=] Obrazy do tege folderu,
Walentynki Data modyfikacji: 2020-02-10 08:37 %) Kontynuuj
Folder plikéw

Obrazek 28: Proba wejscia do katalogu "Walentynki"

Kiedy tylko Irena sprébowata wejs¢ do folderu, w dzienniku zdarzen u informatyka pojawit sie raport.

odglad zdarzeri =[]

Pk Aka Widok Pomoc

|
[7]] Podglad zdarzen (Lokalny) | Akge

Widoki niestandardowe v—
Dok systema Windons | | Sowa bucrove Date  goddine E Tentye.. [Kategorazadorie |
] Aplikacia L, sukeesy inspel 2020-02-10 09: 16+ Microsoft Windows secu... 5156 Poiaczenie platformy fitro... —{ | = Otwérz zapisany dzienik...

[ | Zabezpieczenia nie insp...  2020-02-10 09: 16: Microsoft Windows secu... 4656 System pikéw
] ustawienia nie insp... 2020-02-10 09:16:37 Microsoft Windows secu... 4656 System pikéw
[ system nie insp...  2020-02-10 09: 4656 System plksw Importuj widok niestandardowy...
{5] zdarzenia przesylane dalej nieinsp... 2020-02-10 09:16: Microsoft Windows secu... 4656 System pikéw
nie insp... 2020-02-10 09:16:37 Microsoft Windows secu... 4656 System pikéw

¥ Utwdrz widok niestandardowy...

Microsoft Windows secu.

Wyczyéé driennik.

[} Dzienriki aplikaci i ushug
|24 Subskrypcje nie insp... 2020-02-10 09: Microsoft Windows secu. 4656 System plikéw ¥ Filtryj biezacy dzennik...
i insp. .. Microsoft Windows secu. 4656 System plkéw [E] wiséciwotci
ie insp... Microsoft Windows secu. 4656  System plikdw )
| 5 niepowodzenie insp... Microsoft Windows secu... 4656 System plikéw < | #8 zneidz
Zdarzenie 4656, Microsoft Windows security auditing. % | I zepisz wszystae zdarzenia ako. .

- Dofacz zadanie do tego dziennika...
Ogélne |snga|y|

Widok »
= G Odéwi
remat: | | Odswiez
Identyfikator zabezpieczeri: Komputer\lrena Pomoc »
Mazwa konta: Trena
Domena kenta: Komputer Zdarzenie 4656, Microsoft Windows security aud... «
Identyfikator logowania: 0:22bd71
[E] Wiatciwosd zdarzenia
Obiekt: . ) T Dotacz zadanie do tego zdarzenia. .
Serwer obiektu: Security
Typ obiektu: File 2 Kopiyj »
{azwa obiektu: EWalentynki = Jed Zapisz wybrane zdarzenia. ..
Mazwa dziennika: Zabezpieczenia | Odswiez
Zrécto: Microsoft Windows security Zalogowana: 2020-02-10 03:16:37 Pomoc 3
Identyfikator zdarzenia: 4656 Kategoria zadania: System plikéw
Poziom: Informacje Stowa kluczowe:  Niepowodzenie inspekcji
Usytkownik: Nie dotyczy Komputer: Komputer]
Kod operacji: Informagje
Wiece] informacji: Pomoc online dziennika

Obrazek 29: Dziennik zdarzen po wizycie Ireny (nieudanej)

Natomiast Agnieszka po raz kolejny udowodnita swojg nienawis¢ do boga ducha winnego Tomasza i
na podstawie uprawnien, ktére posiada, usuneta jego kartke!

ymputer » nowy2 (£) » Walentynki

' m miesé whiblictece v Udostepnij »  Pokazslajdéw  Nowy folder

dla Agnieszq Usuri plik -
sea
.= Czynapewno chcesz przeniesé ten plik do Kosza? )
%
- dls Agnieszki
Typ elementu: Obraz PNG
Wymiary: 1008 x 567 dla Ewy
Rozmiar: 1,63 MB

Obrazek 30: Tragiczne usuniecie kartki Tomka przez Agnieszke
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Wczesniej zdazyta jednak jeszcze sprobowac zajrze¢ do pliku dla Ewy, ale na szczescie bez
powodzenia (gratulacje dla pana informatyka).

[==]rE=]
@U-\ [l < non2 @)+ Walentynk ~ %+ [[Precsauka: Watentynta 2|
Organizuj »  [=lPodglad Pokszslyjdow  Drukyj » =~ A @
7 Ulubione =
7l Ostatnie migjsca
18 Pobrane n
B Pulpit | '
) dla Agnieszki dla Ewy
3 Biblicteki
[ Dokumenty -
&' Muzyka
] Obrazy
B Wideo B, Odmows dostepu do I\Walentynki\dia Ewy.png.
dla Ewy Rozmia ]
ObrazPNG Dotautworsns o]

Obrazek 31: Chamskosc Agnieszki po raz kolejny
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Prawa do plikdw w praktyce #3 — Podziaty dyskowe

W koncu informatyk postanowit ustawié¢ podziaty dyskowe na partycji I:\. Irena bedzie miata teraz do
wykorzystania maksymalnie 15MB, a Adam 1GB.

2 Ustawienia przydziatu dla novy2 (I:) x|
Praydzat |
¥ Stan: System przydziatu dyshu jest akdywny

¥ Wiacz zarzadzanie proydzialami
¥ Odméw migjsca na dysku uzytkownikom przekraczajgeym limit preydziatu
Whhierz domysliny limit preydziatu dla nowych uzytkownikcdw na tym waluminie:

¥ e ograniczaj uzycia dysku

™ Ogranicz miejsce na dysku do I Bez ograniczen I j

| ztaw pozion ostizezer na I Bez ograniczen I vI

Whbierz opcje logowania przydziatow dla tego woluminu:
¥ Rejestryj zdarzenie, kiedy uzytkownik przekracza swéj limit przydzialu
¥ Pejestruj zdarzenie, kiedy uzythownik przekracza swij poziom ostrzezen

| Whisy preydzialow... I

QK | Anuluj | Zastoal] |

Obrazek 32: Ustawienia przydziatu

Wchodzimy wiec w wtasciwosci dysku, nastepnie w zaktadke ,,Przydziat”, zaznaczamy to, co na
powyzszym obrazku i klikamy ,,Wpisy przydziatow”.

2B Wpisy przydziatu dla novy2 (I:) - II:Ilﬂ
Przydziat Edyga Widok Pomoc
O XE - Q
Stan | Mazwa | Mazwa logowania | Tlosc uzyta | Limit przydziatu | Poziom ostrzezen | Procent uzyda
(#)¥0K Adam  Komputer\Adam 0 bajtdw 1GB 500 MB 0
(#)OK Irena  Komputer\Irena 0 bajtéw 15MB 5MB 0
@DK BUILTIM\Administra. .. 0 bajtdw  Bez ograniczen Bez ograniczen Brak
|Ca+knwi13 liczba elementdw 3, wybranych 0, i

Obrazek 33: Wpisy przydziatow dysku I:\

Po dodaniu przydziatéw wszystkie informacje wyswietlg sie w tabelce i przydziaty beda gotowe do
uzycial
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Jak wida¢, Irena ma teraz do dyspozycji tylko 15MB z catego dysku.

nowvy? (L)
|
LV 13,5 MB wolnych z 15,0 MB

Obrazek 34: Dysk zmniejszony przez przydziat

Jesli przekroczy te ilos¢ miejsca, w podgladzie zdarzen pojawi sie nowy raport

20. :25: Resource-Ex... ‘darzenia dia...
2020-02-10 09:25:40 ResourceEx... 1015 Zdarzenia roz... —

2020-02-10 09:25:40 Resource-Ex. 1001 Zdarzenia cz...
2020-02-10 09:08:42 User Profile ... 2 Brak
2020-02-10 09:08:42 GroupPolicy 5311 Brak
2020-02-10 09:08:41 User Profile ... 1 Brak
A L L
Zdarzenie 37, Nifs X

Ogéine | Szczeqaty |

Uzytkownik osiagnat limit preydziatu na woluminie E.

Mazwa dziennika: System

Frodio: Nifs Zalogowano: 2020-02-10 09:31:05
Identyfikator zdarzenia: 37 Kategoria zadania: (2}

Poziom: Informacje Stowa kluczowe:  Klasyczny
Uzytkownik: Komputer\rena Komputer: Komputer

Kod operacji

Wigcej informacjic Pomoc online dziennika

Obrazek 35: Raport przekroczenia przydziatu przez Irene

Spedzitem nad tym sprawozdaniem jakie$ 10h w domu + czas na lekcjach. Datem z siebie wszystko
tworzac opisy i starajac sie objasni¢ wszystkie punkty doktadnie acz w 100% swoimi stowami.
Chwilami juz nie dawatem rady i szczerze miatem to wszystko rzucic ://

Bardzo prosze o uszanowanie tego i nagrodzenie mnie odpowiednig ilo$cig punktow

| na koniec ultra przezabawny obrazek:

Auto: *nie dziala*
Informatyk: *wysiada i wsiada*
Auto:
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