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Czym jest zapora sieciowa?
Firewall / Zapora sieciowa / Zapora ogniowa to system zabezpieczajgcy komputer przed
niebezpiecznymi potgczeniami internetowymi. Przy jej konfigurowaniu mozemy okresli¢, ktére
programy, przy uzyciu jakich protokotéw i z jakimi adresami mogg tworzy¢ potaczenia. Zapora czesto
zapisuje takze najwazniejsze zdarzenia na faczu sieciowym do logéw. W systemie Windows wszystkie
reguty zapory dzielg sie na Przychodzace, Wychodzgce oraz Reguty zabezpieczen potgczen. Te
ostatnie pozwalajg na blokowanie lub uwierzytelnianie konkretnych potaczen z konkretnymi
komputerami, a pozostate pozwalajg przydzieli¢ dostep réznym programom (ewentualnie portom).

Wtaczanie zapory w systemie Windows 7 i 10

@ Zapors Windows Defender

Strona gléwna Panelu
sterowania

Zeawalaj aplikacji lub funkgji
na dostep przez Zaporg
Windows Defender

&) Zmier ustawienia
powiadomier

& Wiacz lub wylacz Zapere
Windows Defender

& Przywroc domyslne
& Ustawienia zaawansowane

Rozwigzywanie probleméw
siecia

Zobacztet
Zabezpieczenia i konserwacjs

Centrum sieci i udostspniania

<« 4 i « Wszystkie elementy Panelu sterowania > Zapora Windows Defender v

Chron swéj komputer za pomoca Zapory Windows Defender

Zapora Windows Defender utrudnia hakerom lub zloéliwemu oprogramowaniu uzyskanie dostspu do tego
komputera za posrednictwem Intemetu lub sieci.

Aktualizuj ustawienia zapory

Zapora Windows Defender nie uzywa zalecanych

Uzyj ustawier zal h
ustawier w celu ochrony komputera, s

Jakie 53 zalecane ustawienia?

l v Sieci prywatne

Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa

Potaczono .

Stan Zapory Windows Defender: Wyt

Polgczenia przychodzace: Blokuj wszystkie polaczenia z aplikagjami, ktérych nie

ma na liscie dozwolonych aplikacii
Aktywne sieci prywatne: P osiee3
L Siec2

Stan powiadamiania:

l w Sieci publiczne

Powizdamiaj mnie, gy Zapera Windows Defender
zablokuje nowa aplikacje

Brak pofaczenia -

o

Szukaj w Panelu sterowania 9

x

Obrazek 1: Zaktadka w panelu sterowania dot. zapory

Aby wigczy¢ zapore, przechodzimy do zaktadki ,, Zapora Windows Defender” w panelu sterowania, a
nastepnie z listy po prawej klikami link ,, Wtgcz lub wytacz Zapore (...)".

P Dostosuj ustawienia

« v 4 @ <« Zapora Windows Defender >

- o

Dostosuj ustawienia v O

Dostosowywanie ustawieri dla kazdego typu sieci
Mozesz zmodyfikowaé ustawienia zapory dla kazdego uzywanego typu sieci,
Ustawienia sieci prywatnej

9 (® Wiacz Zapore Windows Defender

[ Blokuj wszystkie polaczenia przychodzace, facznie z aplikacjami na liscie dozwolonych
aplikacji

[Z Powiadamiaj mnie, gdy Zapora Windows Defender zablokuje nowa aplikacje
g (O Wylacz Zapore Windows Defender (niezalecane)

Ustawieniz sieci publicane]
(® Wiacz Zapore Windows Defender

[ Blokuj wszystkie pelaczenia przychodzace, facanie z aplikacjami na liscie dozwolonych
aplikacii

[ Powiadamiaj mnie, gely Zapora Windows Defender zablokuje nowa aplikacje
g (C) Wylacz Zapore Windows Defender (niezalecane)

oK Anuluj

Szukaj w Panelu sterowania 2

x

Obrazek 2: Wtqczanie zapory

Teraz wystarczy tylko zaznaczy¢ ,Wtacz” na obu radiach i zapora powinna zacza¢ dziatac.
Analogicznie, aby wytgczy¢ zapore, wybieramy , Wytgcz”. Wytgczenie zapory jest dosy¢
niebezpieczne, a przez system traktowane wrecz jako btad, ale moze by¢ przydatne, gdy jakis
program ma problemy z potgczeniem sie ze swoim serwerem.
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Dawanie programowi dostepu do internetu

Domyslnie, gdy program bedzie potrzebowat potgczyé sie przez zapore, zostanie wyswietlony
odpowiedni komunikat, w ktérym bedziemy mogli zezwoli¢ mu lub zabronié na dostep do internetu.
Gdybysmy jednak przypadkiem zamkneli okno lub owy komunikat sie nie pojawit, zawsze mozemy
dodad regute w panelu sterowania.

Aby zezwolié programowi na dostep, uruchamiamy program ,, WF.msc”, a nastepnie w zaktadce
,Reguty przychodzace” sprawdzamy, czy istnieje juz jakas reguta dla tego programu. Jesli nie, klikamy
przycisk ,Nowa reguta”.

‘0::, a Windows Defender z zabezpieczeniami zaawansowanymi - o X ‘
Pl Ak Widok Pomoc |
X E 1

PRI I RS Reguly praychadzace
K21 Reguly przychodzace P Kreator nowej reguly ruchu przychodzacego X
B4 Reguly wychodzace
Y Reguly zabezpieczen polacz|| @ WebKit | Typ requly

B, Monitorowanie 0 World of yybier; by requly zapary do utworzeria
0 World of

Jx-plane | Kroki:

@ x-plane
o Typregu
Oxcplane | PP

Nazwa

Regulg jakiego typu choesz utworzy6?

@ Program

@ x-plane
G yTorrent| @ Acca

G Torent| o Profi Regula steniaca polaczeniari dla programu
D eMicra , Nozwa O Port

G @(Micr
G @{micr
9 @Micr © Uprzednio zdefiriowana:
G @{Micr @Firewall AP dI-80200

9 @{Micr Reguta stenujaca polaczeniami na komputerze 2 systemem Windows.

9 @(Micr O Nest -
@ Firewa Regula niestandardowa
G @Firewd
@ Acrobat
& Adobe
9 Autodes|
Bezprzen|
Bezprze
Branche
BranchC
Branche
et e i
@ Dolby A
@ Dolby Access Dolby Access Wszys... Tak
Daienniki wydajnoéci i alerty (ruch praych... Deienniki wydajnoéciialety  Prywa.. Nie

Regula steniaca polaczeniami dia portu TCP lub UDP.

Daienniki wydajnoscii alerty (ruch przych... Daienniki wydajnosci i alety  Dome... Nie v
< >« >

Obrazek 3: Okno tworzenia nowej reguty dla Firewalla

Tutaj mozemy wybra¢, czego ma dotyczyé reguta. W tym przypadku, bedzie to zwykty kalkulator.
Zaznaczamy wiec radio ,,Program” i w nastepnym kroku podajemy jego Sciezke.

@P Kreator nowej requiy ruchu przychodzacego X

Program

Okresl pelng ciezke i nazwe pliku wykonywalnego programu, ktdrego dotyczy ta requla

Kroki:
» Typ requly Czy ta reguta dotyczy wszystkich programéw, czy okreslonego programu?
& Program
@ Picja () Wszystkie programy
Requla dotyczy wszystkich polaczer na komputerze, kidre pasujg do wlasciwosci innych
@ Profi ]
@ Nazwa

(® Ta iciezka programu:
[cWindows\System32\calc.exe || Preegladai

Przyktad: c:\path\program exe
“ProgramFiles%\browser\browser exe

< Wstecz Anulyj

Obrazek 4: Wybieranie Sciezki programu
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Dalej postepujemy wedtug prostych polecen kreatora. Wybieramy, czy chcemy zezwoli¢ wybranemu
wczesniej programowi na potaczenia, w jakich typach sieci oraz podajemy nazwe dla naszej reguty.
Sieci publiczne to takie, do ktérych kazdy lub wiele oséb ma dostep, prywatne to zaufane, w ktérych z
tatwoscig komputery moga wymienia¢ miedzy sobg pliki. W sieciach zdomeng udostepniamy tylko
wybrane katalogi. Nalezy wiec uwazac przy wybieraniu typdw sieci, aby nie udzieli¢ dostepu tym
uzytkownikom, ktérym nie chcemy. Po ukonczonej konfiguracji i odswiezeniu listy, reguta powinna
sie na niej pokazac. Jesli jest przy niej zielony symbol, reguta dziata. Reguty przychodzace to
potgczenia ,z zewnatrz” do naszego komputera, reguty wychodzace to te, ktére rozpoczyna nasz
komputer i kieruje do innych. Czynnosci te powinnismy wiec powtdrzy¢ tez dla Regut wychodzgcych,
aby potaczenie nie byto jednostronne.

@ Zapora Windows Defender z zabezpieczeniami zaawansowanymi - [m] X
Plik Ak Widok Pomoec
e xmE = BE
3 Reguly praychodzace Nazwa Grupa . Profil  Wigczony  Akga  Zastap  Progam  Adreslokalny  Adres zdalny * || Reguly prychodzace -
Reguty wychodzace
B4, Reguly zabezpiectei polacz|| % Java(TM) Platform SE binary Publi..  Tak Zeawa.. Nie Cprogr..  Dowelne Dowelne & Nowa reguta
% Monitorowanic (5 Java(TM) Platform SE binary Publin. Tk Zablo..  Nie Ciprogr..  Dowelne Dowelne @ Filigj wedhug profilow R
£ Java(TV) Platform SE binary Prywa... Tak Zezwa.. Nie Cprogr..  Dowalne Dowalne
@ Java(TV) Platform SE binary Prywa.. Tak Zezwa... Nie C\progr..  Dowolne Dowolne T Filtruj wedlug stanow 4
() Java(TM) Platform SE binary Publi.. Tk Zablo... Nie Diproce...  Dowolne Dowolne T Filtroj wedlug grup 4
€ Java(TV) Platform SE binary Publi.. Tok Zeawe... Nie Dierduin... Dowolne Dowolne Widok »
€ Java(TM) Platform SE binary Publin. Tk Zeawa.. Nie Diarduin.. Dowelne Dowelne o
(5 Java(TV) Platform SE binary Publi.. Tak Zablo.. Nie Di\proce.. Dowalne Dowalne ol Odéwiez
1 Kerbal Space Program Wszys... Tak Zezwa... Nie D:\Steam... Dowolne Dowolne (5h Eksportyj listg...
9 Kerbal Space Program Wezys... Tok Zemwa... Nie DA\Steam... Dowolne Dowolne Pomoc
9 LAN Messenger Publi.. Tk Zemwa... Nie DALAN...  Dowolne Dowolne
€ LAN Messenger Publi.. Tak Zezws... Nie DALAN...  Dowolne Dowolne LT L T SRR -
€ Life s Strange™ Publin. Tk DASteam... Dowolne Dowolne @ Wylczregule
@ Life s Strange™ Publi..  Tak . D:\Steam... Dowalne Dowalne £ Wytni
[/ maj kalkulator nids de intemet :22 ays... .. Ni CA\Wind...
9 Microsoft Lync Publi.. Tak Zezws... Nie C:\Progr...  Dowolne Dowolne F Kepiy)
9 Microsoft Lync Prywa... Tk Zezwa... Nie C:\Progr...  Dowolne Dowolne K Usui
€ Microsoft Lync UcMapi Prywa.. Tak Zeawa.. Nie CiProgr..  Dowelne Dowelne [E Whstciwotci
9 Microsoft Lync UcMapi Publi.,  Tak Zezwa.. Nie C\Progr..  Dowalne Dowalne Pomoc
0 Microsoft Office Outlook Prywa... Tak Zezwa.. Nie C:\Progr...  Dowolne Dowolne
9 mysqld Publi.. Tak Zablo... Nie D:\xamp... Dowolne Dowolne
) mysqld Publi.. Tk Zablo... Nie Dixemp... Dowolne Dowolne
£ NVIDIA SHIELD Streaming NSS TCP Excep. Wszys... Tk Zeawe... Nie Ci\Progr..  Dowolne Dowolne
£ NVIDIA SHIELD Streaming NSS UDP Exce.. Wszys.. Tak Zeawa.. Nie CiProgr..  Dowelne Dowelne
£ NVIDIA SHIELD Streaming NyStreamer TC.. Wezys... Tak Zezwa.. Nie C\Progr..  Dowalne Dowalne
£ NVIDIA SHIELD Streaming NvStreamer U... Weays... Tak Zemwa.. Nie C\Progr..  Dowolne Dowolne
£ NVIDIA SHIELD Streaming SSAS UDP Exc... Wezys... Tok Zemwa... Nie CAProgr..  Dowolne Dowolne
£ NVIDIA SHIELD Streaming SSAU UDP Exc. Wszys... Tk Zeawe... Nie Ci\Progr..  Dowolne Dowolne
@ Papers, Please Wszys.. Tak Zeawa.. Nie DASteam... Dowolne Dowelne
@ Papers, Please Wezys... Tak Zezwa.. Nie DASteam... Dowolne Dowalne
9 Pomoc programu Microsoft DirectPlay Publi..  Tak Zezwa.. Nie Ci\windo.. Dowalne Dowalne
1 Pomoc programu Microsoft DirectPlay Publi.. Tak Zezwa.. Nie Ci\windo... Dowolne Dowolne
< > < >

Obrazek 5: Gotowa reguta
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Zabieranie programowi dostepu do internetu

Aby zabroni¢ danemu programowi na otwieranie potaczen, szukamy reguty dotyczacej jego na liscie,
a nastepnie w wtasciwosciach wybieramy ,,Zablokuj potgczenie” i zatwierdzamy i upewniamy sie, ze
reguta dziata. Czynnosci powtarzamy dla Regut wychodzacych.

} P Zapora Windo,
|
Pk Akda Widok Pomoc
|| #E 2 B E
W Zapora Windows Defender z zal| [T R op frmt Akdje
IRyt Nazwa Grupa | Wiasciwosc: Windows Media Player (ruch przychodzacy UDP) X | Adreslokalny  Adres zdalny * || Reguly preychodzace -
Reguly wychodzace
B4 Reguly zabezpieczen polaca||  Ustuga udostepriania w sieci programu .. Uskuga Lokeine pocinicty 7 | Uyt miaki Dowolne Dowelne W@ Nowareguia..
% Monitorowanie Ustuga udostepriania w sieci programu.. USu92|  0gine  programy usiugl  Kompteryadaine  Protokolyipoty  Zakres | DOWOIn® Podsiecioke || 7 Fitnyj wedtug profiléw »
Ushuga udostepniania w sieci programu .. Ushuga Dowolne Podsiec loka
Ushuga udostepnianiaw sieci programu ... Ustuga () Telestwstepne ziefriowana regulai e moina Dowolne Podsiecloka || ¥ Fitruj wediug standw 4
Ustuga udostepnianiaw sieci programu ... Ushuga mocyfikowat riektdrych jej wiagciwoscl Dowelne Dowelne T Filtruj wedhug grup »
Ushuga udosteprianiaw sieci programu ... Ushuga|  099® Dowolne Dowolne Widok »
Ustuga udostepnianiaw sieci programu .. Ushuga % Nazwa: Dowolne Podsie¢ loka .
Ushuga udostepnianiaw sieci programu ... Ustuga [Windows Media Player uor) | Dowolne Podsietloka || & Odwiez
Ustuga udostepniania w sieci programu ... Ustuga Opis: Dowolne Dowolne L Eksportujliste.
Ushuga zerzadzania Kluczami (ruch przyc...  Ushuga Regula nuchu praychodzacega d programu Windows Dowelne Dowelne Pomoc
Ushuga zarzadzania kluczami (ruch przyc..  Ushuga ERE i e S e e | Dowolne Podsie¢ loka §
9 Win22WebViewHost Win32\ Dowsine Dowslne o e b ek przychactz o LR
& Windows Media Player (ruch przychodza... Windo Wizezono Dowolne Dowolne & Wylacz regule
% Windows Search Windoy  Akda Dowelne Dowelne £ Wyni
@ Windows Search Windor 5 O Zezwala na polaczerie Dowelne Dewelne .
@ Kanal uknyty infrastruktury ekranu bezprz... Wyéwi R O Zeowelsi na polaszsrie. esl jest bezpiecane Dowoine Dowoine S5 Kopiuj
0 Wytwietlacz bezprzewodowy (ruch przyc... Wyéwi B Dowolne Dowolne X usui
% Xbox Game Bar Xbox G - Dowelne Dowelne [5] Whasciwoci
Zarzadzanie wirtualnymi kartami intelige... Zarzad: (®) Zablokuj polgezenie Dowelne Podsie¢ loka Pomoc
Zarzadzanie wirtualnymi kartami intelige...  Zarzad: Dowolne Dowolne
Zarzadzanie wirtualnymi kartami intelige... Zarzad: Dowelne Podsiec loka
Zarzadzanie wirtualnymi kartami intelige... Zarzad: Dowolne Dowelne
Reguta ruchu praychodzacego dla zdaine.. Zdane Dowelne Dowelne
Regula ruchu praychodzacego dia zdaine... Zdalne Dowelne Dewelne
Zdalne zarzadzanie dziennikiem zdarzert (... Zdalne Dowelne Dowelne
Zdalne zarzadzanie deiennikiem zdarzer (. Zdalne Dowolne Podsiec loka
Zdalne zarzadzanie deiennikiem zdarzen (.. Zdalne Dowelne Dowelne
Zdalne zarzadzanie dziennikiem zdarzen (... Zdalne = Zasong || Dowolne Podsiec loka
Zdalne zarzadzanie dziennikiem zdarzert (... Zdalne Dowelne Dowelne
Zdalne zarzadzanie dziennikiem zdarzett (.. Zdalne zarzadzanie dziennikiv. Prywe.. Nie Zezwa., Nie %system..  Dowolne Podsie¢ loka
Zdalne zarzadzanie sys. Windows (ruch p... Zdalne zarzadzanie systeme...  Publi.. Nie Zezwa... Nie System Dowolne Podsiec loka
Zdalne zarzadzanie sys. Windows (ruch p... Zdalne zarzadzanie systeme... Dome... Nie Zezwa.. Nie System  Dowelne Dowelne v
< >« >

Obrazek 6: Zabieranie Media Playerowi dostepu

Inne opcje regut

Po otworzeniu okna wtasciwosci danej reguty, ukazuje nam sie kilka zaktadek wypetnionych
przerédznymi opcjami i funkcjami. Mozemy na przyktad wybra¢ w zaktadce ,,Komputery zdalne”, dla
ktorych komputeréw ma obowigzywacé lub nie obowigzywac reguta albo w zaktadce ,,Protokoty i
porty”, jakich portéw i protokotéw ma dotyczy¢.

Wiasciwosci: Kalkulator x

Zaawansowane Lokalne podmioty zabezpieczert  Uzytkownicy zdaini
Ogéine  Progamyiushugi  Komputery zdaine  Protokolyipoty  Zakres

Protokoly i porty
s Typ protokolu TP ~
Numer protokoiu 6
Port lokalny: Okreslone porty 2
Przyktad: 80, 443, 5000-5010
Port zdalny Wszystie porty ~

Przyktad: 80, 443, 5000-5010

Ustawienia protokotu komunikacyjnego
sterowania Intemetem (ICMP):

ol ==

Obrazek 7: Wtasciwosci reguty
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Eksportowanie, importowanie i przywracanie regut

Jesli chcemy stworzy¢ okreslone zasady w sieci i musimy przenies$¢ reguty na inny komputer lub
utworzy¢ ich kopie zapasowe, mozemy skorzystaé z funkcji eksportu i importu regut.

W tym celu klikamy prawym przyciskiem na najwyzszy element drzewka po prawej, a nastepnie
wybieramy ,,Eksportuj zasady...”, podajemy s$ciezke pliku i zatwierdzamy.

T | A LY | L

@ Zapora Wim-=--=Pesemne = = ll-—-g
1 Reguh Importuj zasady...
Reguty Eksportuj zasady...
fu Reguhy Przywrac zasady domyslne n :”tE
L it mn Inte
B Maonit Diagnozuj/napraw
Odswiez
Wiasciwosci
Pomoc VEr
L ApACNE H T IF 3EMVEr
‘ & BearmNG.drive

Obrazek 8: Eksportowanie zasad

| znéw, aby zaimportowac zasady, wybieramy , Importuj zasady...”, podajemy S$ciezke pliku .wfw i
czekamy, az wszystko sie zataduje. Jesli nazwy jakichs$ zasad sie powtdrzg, stare zasady zostang
zamienione na nowe.

Aby zas przywrdci¢ domysne reguty dla systemu Windows, wybieramy opcje ,,Przywrd¢ zasady
domysine”.
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Powtdrzenie najwazniejszych informacji o adresach IP

Adres IP — numer identyfikujgcy nasz komputer w sieci lokalnej (wewnetrzny/lokalny) lub w catym
internecie (zewnetrzny). Adres IP zwykle nie jest staty i nie jest przypisany do konkretnego
urzadzenia. Moze zmieniac sie na przyktad przy ponownym podtgczeniu sie do sieci, a wszystkim w
sieci lokalnej zarzgdza DHCP.

Dwie najpopularniejsze wersje adresu IP:

e IPv4 — najbardziej rozpowszechniony i uzywany przez najwiekszg ilos¢ protokotéw. Jego
format to 4 oktety po 8 bitéw. W postaci dsiesietnej adres ten to na przyktad 192.168.0.1
gdzie w kazdym z odstepdw moze by¢ zapisana liczba od 0 do 255.

e |Pv6 — Inny sposdb kodowania adresu. Powstat jako nastepca IPv4, aby unikngé wyczerpania
sie adreséw. Zawiera 8 blokdw po 16 bitdw wiec czesto jest przedstawiany szesnastkowo.

DHCP - system przydzielajgcy komputerom w danej sieci adresy IP. Domysinie jest wigczony, ale jesli
chcemy, mozemy sie go ,,nie stucha¢” i samemu ustawié sobie adres IP. Bedzie to tak zwany ,,adres
statyczny”. Po adresy statyczne zewnetrzne trzeba pytaé dostawcy internetu i najczesciej ich
przydzielenie wigze sie z optata.

Ustawianie statycznego IP wewnetrznego w systemie Windows:

Aby cieszy¢ sie zawsze takim samym adresem w sieci lokalnej, uruchamiamy cmd w trybie
administratora i wpisujemy:

netsh interface ipv4 set address name="[nazwa karty sieciowej]" static [adres IP] [maska podsieci]

eB0::14eb=48bh:31a6:fcd4x19
92.168.A.101

5 -
: 192.168.8.1

C:“\WINDOWS \system32>netsh interface ipv4 set address name="Ethernet" static 18.8.8.1 255.0.0.0

C=\WINDOWS \syst
Mindows IP Configuration

: feB@::14eh:=48bbh:31ab:fcd4x19
1 10.4.8.1
55.8.8.68

Obrazek 9: Ustawianie statycznego adresu IP przez cmd

Jak wida¢, po wpisaniu polecenia, adres zmienit sie na 10.0.0.1. Uzywajac tylko tej komendy, nie
bedziemy mieli jednak ustawionych adreséw DNS, wiec dostepu do internetu nie bedzie.
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