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Ćwiczenie 024
Samba

[bookmark: _Toc67835212][bookmark: _Toc67840393][bookmark: _Toc72137335]Wstęp
Samba – oprogramowanie przeznaczone m.in. na Linuxa, umożliwiające stworzenie tzw. mieszanego środowiska, przy pomocy którego komputery działające zarówno na Windowsie, jak i na systemach UNIXowych będą mogły wymieniać między sobą pliki czy korzystać ze swoich drukarek. Samba korzysta z protokołu SMB i używa trzech daemonów:
SMBD – Server Message Block Daemon – Główny daemon Samby. Obsługuje żądania dostępu do plików, drukarek i API programów diagnostycznych sieci. Dla każdego połączenia uruchamiany jest kolejny daemon SMBD.
NMBD – Daemon nazw NetBIOS. Powinien działać przynajmniej jeden.
WINBIND – Daemon pobierający dane o użytkownikach i grupach Windows i zamieniający je na lokalne ID.
[bookmark: _Toc72137336]Instalacja Samby
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Obrazek 1: Instalacja SAMBY[image: ]
Obrazek 2: Sprawdzenie, czy daemon samby działa


[bookmark: _Toc72137337]Konfiguracja połączenia anonimowego
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Obrazek 3: Utworzenie folderu, nadanie do niego max. uprawnień i ustawienie właściciela nobody oraz grupy właścicielskiej nogroup
[image: ]
Obrazek 4: Edycja pliku konfiguracyjnego Samby. Zmiana grupy roboczej i server stringu
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Obrazek 5: Określenie właściwości folderu sieciowego na końcu pliku
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Obrazek 6: Restart Samby i sprawdzenie, czy uruchomiła się poprawnie


[bookmark: _Toc72137338]Test klienta anonimowego
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Obrazek 7: Zapisanie pliku z klienta
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Obrazek 8: Plik pojawił się na serwerze!
[bookmark: _Toc72137339]Konfiguracja połączenia dla autoryzowanego użytkownika
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Obrazek 9: Dodanie użytkownika, nadanie mu hasła i przypisanie mu tego samego hasła w Sambie
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Obrazek 10: Dodanie katalogu auto, nadanie do niego maksymalnych praw dostępu. Właściciela root możemy pozostawić
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Obrazek 11: Powrót do pliku /etc/samba/smb.conf i dodanie w nim wzmianki o nowym folderze
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Obrazek 12: Restart daemona i sprawdzenie działania
[bookmark: _Toc72137340]Test użytkownika autoryzowanego
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Obrazek 13: Przejście do tego udziału wymaga teraz podania poświadczeń
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Obrazek 14: Po poprawnym zalogowaniu się, będziemy mogli dodawać pliki
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Obrazek 15: Pliki synchronizują się z serwerem


[bookmark: _Toc72137341]Konfiguracja połączenia dla wielu użytkowników
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Obrazek 16: Dodanie dwóch kolejnych użytkowników
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Obrazek 17: Zsynchronizowanie haseł użytkowników z Sambą
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Obrazek 18: Dodanie grupy informatycy i dodanie do niej dwóch użytkowników
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Obrazek 19: W pliku /etc/group możemy sprawdzić, czy użytkownicy faktycznie zostali dodani
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Obrazek 20: Edycja pliku /etc/samba/smb.conf
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Obrazek 21: Dodanie folderu informatycy na takich samych zasadach, jak poprzedniego i restart Samby
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Obrazek 22: Teraz wystarczy zalogować się na konto jednego z użytkowników w grupie informatycy
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Obrazek 23: Udało się zalogować i dodać plik
[image: ]
Obrazek 24: Plik pojawił się na serwerze
[bookmark: _Toc72137342]Test z klienta Linux
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Obrazek 25: Sprawdzenie czy jesteśmy w tej samej sieci co serwer
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Obrazek 26: Połączenie się z serwerem
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Obrazek 27: Do udziału test możemy się zalogować jako użytkownik anonimowy
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Obrazek 28: Udało się odczytać i zapisać plik z udziału test
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Obrazek 29: Aby przejść do udziału auto, musimy się zalogować
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Obrazek 30: Udało się odczytać i zapisać plik z udziału auto
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Obrazek 31: Aby przejść do udziału informatycy, musimy zalogować się na jednego z użytkowników
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Obrazek 32: Udało się odczytać i zapisać plik z udziału informatycy
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Obrazek 33: Wszystkie pliki zostały zsynchronizowane z serwerem
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root@zawartka:~# cd ..
root@zawartka: /home# mkdir test

root@zawartka: /home# chmod 777 test

root@zawartka: /home# 1s

administrator informatyk [N

root@zawartka: /home# chown nobody:nogroup test

root@zawartka: /home# 1s -1

razen 12

drwxr-xr-x 16 administrator adninistrator 4096 mar 29 ©7:41 administrator
drwxr-xr-x 2 informatyk  informatyk 4096 mar 28 16:00 informatyk
drwxrwxrwx 2 nobody nogroup 4096 maj 17 08:00 [N
root@zawartka: /home#
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Sample configuration file for the Samba suite for Debian GNU/Linux.

This is the main Samba configuration file. You should read the
smb.conf(5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which
are not shown in this example

Some options that are often worth tuning have been included as
commented-out examples in this file.
- When such options are commented with ";
differs from the default Samba behaviour
- When commented with "#", the proposed setting is the default
behaviour of Samba but the option is considered important
enough to be mentioned here

, the proposed setting

NOTE: Whenever you modify this file you should run the command
"testparm" to check that you have not made any basic syntactic
errors.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

= Global Settings

[global]

# Grupa robocza
workgroup = ZAWARTKA3S

# Opis dla systemow Windows
server string = %h server

# Okreslenie konta goscia
guest account = nobodyll
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browseable = yes

read only = yes

guest ok = no
# Uncomment to allow remote administration of Windows print drivers.
# You may need to replace 'lpadmin' with the name of the group your
# adnin users are members of.
3
#

Please note that you also need to set appropriate Unix permissions
to the drivers directory for these users to have write rights in it
write list = root, @lpadmin

# Okreslenie folderu sieciowego
[test]
# Sciezka
path = /home/test
# Komentarz
comment = test-guest
# Czy da sie w nim zapisywac
writeable = yes
# Czy da sie go przegladac
browseable = yes
# Czy moze z niego korzystac gosc
quest ok = yes
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root@zawartka:~# systemctl restart smbd
root@zawartka:~# systemctl status smbd
@ smbd.service - LSB: start Samba SMB/CIFS daemon (smbd
Loaded: loaded (/etc/init.d/smbd; bad; vendor preset: enabled
Active: active (running) since pon 2021-65-17 08:18:49 CEST; 4s ago
Docs: man:systemd-sysv-generator(8
Process: 4829 ExecStop=/etc/init.d/smbd stop (code=exited, status=0/SUCCESS
Process: 4839 ExecStart=/etc/init.d/smbd start (code=exited, status=0/SUCCESS
Tasks: 3
Memory: 3.6M
CPU: 130ms
CGroup: /system.slice/smbd.service
Eassa /usr/sbin/smbd -D

4855 /usr/sbin/smbd -D
4857 /usr/sbin/smbd -D

maj 17 68:18:49 zawartka systemd[l
maj 17 68:18:49 zawartka systemd[l
maj 17 68:18:49 zawartka smbd[4839]
maj 17 68:18:49 zawartka smbd[4839
zawartka systemd|1

Stopped LSB: start Samba SMB/CIFS daemon (s
Starting LSB: start Samba SMB/CIFS daemon
* Starting SMB/CIFS daemon smbd
...done.
Started LSB: start Samba SMB/CIFS daemon (s
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root@zawartka:~# cd ../test/
root@zawartka: /home/test# s

test z klienta.txt

root@zawartka:/home/test# cat test\ z\ klienta.txt
zawartka Igor 2ia

chyba dziala :>>>root@zawartka:/home/test#
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root@zawartka:~# adduser fajnyuzytkownik
Dodawanie uzytkownika "fajnyuzytkownik"...

Dodawanie nowej grupy "fajnyuzytkownik' (1602)...

Dodawanie nowego uZytkownika "fajnyuzytkownik" (1082) w grupie "fajnyuzytkownik'

Tworzenie katalogu domowego "/home/fajnyuzytkownik...
Kopiowanie plikéw z "/etc/skel"
Prosze poda¢ nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
Znieniam informacje o uzytkowniku fajnyuzytkownik
Wpisz nowa wartos lub weidnij ENTER by przyjac wartos¢ domyélng
Inie i nazwisko []:
Numer pokoju [
Telefon do pracy [1:
Telefon domowy [1:
Inne [1:
Czy informacja jest poprawna? [T/n]
root@zawartka:~# smbpasswd -a fajnyuzytkownik
New SMB password:
Retype new SMB password:
Added user fajnyuzytkownik .
root@zawartka:~# |





image10.png
root@zawartk:
root@zawartk
root@zawartka:
root@zawartk
administrator
root@zawartka:
razem 20

druxr-xr-x 16
druxrwxrwx 2
druxr-xr-x 2
druxr-xr-x 2
drwxrwxrwx 2
root@zawartka:

~#cd ..

/home# chmod 777 auto

home# s

B fajnyuzytkownik informatyk [N

home# 1s -1

administrator
root
fajnyuzytkownik
informatyk
nobody

/homes#

administrator
root

4096
4096

fajnyuzytkownik 4096

informatyk
nogroup

4096
4096

mar 29 07:41 administrator

maj 17 08:45 [
maj 17 08:42 fajnyuzytkownik
mar 28 16:00 informatyk

maj 17 os:21 [
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guest ok = yes

[auto]
path = /home/auto
comment = autoryzowany
writeable = yes
browseable = yes

# Zabronienie dostepu gosciowi
guest ok = no

# Okreslenie uzytkownika, ktory moze korzystac z folderu
valid users = fajnyuzytkownik
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root@zawartka:/home# systemctl restart smbd
root@zawartka: /home# systemctl status smbd
@ smbd.service - LSB: start Samba SMB/CIFS daemon (smbd
Loaded: loaded (/etc/init.d/smbd; bad; vendor preset: enabled
Active: active (running) since pon 2021-65-17 08:49:43 CEST; 4s ago
Docs: man:systemd-sysv-generator(8
Process: 5048 ExecStop=/etc/init.d/smbd stop (code=exited, status=0/SUCCESS
Process: 4931 ExecReload=/etc/init.d/smbd reload (code=exited, status=0/SUCCES
Process: 5058 ExecStart=/etc/init.d/smbd start (code=exited, status=0/SUCCESS
Tasks: 4
Memory: 3.7M
CPU: 132ms
CGroup: /system.slice/smbd.service
5073 /usr/sbin/smbd -D
5074 /usr/sbin/smbd -D
5076 /usr/sbin/smbd -D
5078 /usr/sbin/smbd -D

maj 17 68:49:42 zawartka systemd[1]: Stopped LSB: start Samba SMB/CIFS daemon (s
maj 17 68:49:42 zawartka systemd[1]: Starting LSB: start Samba SMB/CIFS daemon (
maj 17 68:49:42 zawartka smbd[5058]: * Starting SMB/CIFS daemon smbd

maj 17 08:49:43 zawartka smbd[5058. ...done.

maj 17 68:49:43 zawartka systemd[1]: Started LSB: start Samba SMB/CIFS daemon (s
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root@zawartka:/home# cd auto/
root@zawartka: /home/auto# 1s

test zabezpieczone.txt

root@zawartka:/home/auto# cat test\ zabezpieczome.txt
qwertyuioproot@zawartka: /home/auto# |
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root@zawartka:~# adduser fajnyuzytkownik2
Dodawanie uytkownika "fajnyuzytkownik2"...
Dodawanie nowej grupy "fajnyuzytkownik2" (1063)...
Dodawanie nowego uZytkownika "fajnyuzytkownik2" (1003) w grupie "fajnyuzytkownik
2.
Tworzenie katalogu domowego "/home/fajnyuzytkownik2" .
Kopiowanie plikéw z "/etc/skel®
Prosze poda¢ nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
Znieniam informacje o uzytkowniku fajnyuzytkownik2
Wpisz nowa wartos lub weidnij ENTER by przyjac wartos¢ domyélng
Inie i nazwisko []:
Numer pokoju [
Telefon do pracy [1:
Telefon domowy [1:
Inne [1:
Czy informacja jest poprawna? [T/n]
root@zawartka:~#
root@zawartka:~# adduser fajnyuzytkownik3
Dodawanie uytkownika "fajnyuzytkownik3"...
Dodawanie nowej grupy "fajnyuzytkownik3" (1064)...
Dodawanie nowego uZytkownika "fajnyuzytkownik3" (1004) w grupie "fajnyuzytkownik
ELI
Tworzenie katalogu domowego */home/fajnyuzytkownik3" ...
Kopiowanie plikéw z "/etc/skel"
Prosze poda nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
Znieniam informacje o uzytkowniku fajnyuzytkownik3
Wpisz nowa wartos lub weiénij ENTER by przyjac wartos¢ domyélng
Inie i nazwisko []:
Numer pokoju [
Telefon do pracy [1:
Telefon domowy [1:
Inne [1:
Czy informacja jest poprawna? [T/n]
root@zawartka:~#
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root@zawartka:~# smbpasswd -a fajnyuzytkownik2
New SMB password:

Retype new SMB password:

Added user fajnyuzytkownik2.

root@zawartka:~# smbpasswd -a fajnyuzytkownik3
New SMB password:

Retype new SMB password:

Added user fajnyuzytkownik3.

root@zawartka:~#
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root@zawartka:~# groupadd informatycy
root@zawartka:~# usermod -G informatycy -a fajnyuzytkownik2
root@zawartka:~# usermod -G informatycy -a fajnyuzytkownik3
root@zawartka:~# [|
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[auto]

# Czy da sie go przegladac
browseable = yes

# Czy moze z niego korzystac gosc
guest ok = yes

path = /home/auto
comment = autoryzowany
writeable = yes
browseable = yes

# Zabronienie dostepu gosciowi
guest ok = no

# Okreslenie uzytkownika, ktory moze korzystac z folderu
valid users = fajnyuzytkownik

linformatycy]

path = /home/informatycy
comment = autoryzowany_dla_grupy
writeable = yes

browseable = yes

guest ok = no

# Okreslenie grupy, ktora moze korzystac z folderu
valid users = @informatycy

# Maska dla plikow
create mode = 0755

# Maska dla folderow
directory mode = 8770f
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root@zawartk: cd ..
root@zawartka: /home# mkdir informatycy

root@zawartka: /home# chmod 777 informatycy
root@zawartka: /home# 1s -1

razen 32

drwxr-xr-x 16 administrator  administrator 4096 mar 29 67:41 administrator
drwxrwxrwx 2 root root 4096 maj 17 08:52 [l

drwxr-xr-x 2 fajnyuzytkownik fajnyuzytkownik 4096 maj 17 ©8:42 fajnyuzytkownik
drwxr-xr-x 2 fajnyuzytkownik2 fajnyuzytkownik2 4096 maj 17 69:05 fajnyuzytkownik2
drwxr-xr-x 2 fajnyuzytkownik3 fajnyuzytkownik3 4096 maj 17 69:06 Fajnyuzytkownik3
drwxrwxrwx 2 root root 4096 maj 17 09:14

drwxr-xr-x 2 informatyk informatyk 4096 mar 28 16:00 informatyk
drwxrwxrwx 2 nobody nogroup 4096 maj 17 08:21 [l
root@zawartka: /home# systemctl restart smbd

root@zawartka: /home# systemctl status smbd

@ snbd.service - LSB: start Samba SMB/CIFS daemon (smbd
Loaded: loaded (/etc/init.d/smbd; bad; vendor preset: enabled
Active: active (running) since pon 2021-05-17 09:14:41 CEST; 5s ago
Docs: man:systemd-sysv-generator(8
Process: 5228 ExecStop=/etc/init.d/smbd stop (code=exited, status=6/SUCCESS
Process: 4931 ExecReload=/etc/init.d/smbd reload (code=exited, status=6/SUCCESS

Process: 5238 ExecStart=/etc/init.d/smbd start (code=exited, status=6/SUCCESS
Tasks: 4
Memory: 3.9M
CPU: 136ms

CGroup: /system.slice/smbd.service
5253 /usr/sbin/smbd -D
5254 /usr/sbin/smbd -D
5256 /usr/sbin/smbd -D
5258 /usr/sbin/smbd -D

maj 17
maj 17

:41 zawartka systemd[1]: Stopped LSB: start Samba SMB/CIFS daemon (smbd) .
:41 zawartka systemd[1]: Starting LSB: start Samba SMB/CIFS daemon (smbd) ...

1]
1]
141 zawartka smbd[5238] :
8]
1]
1

maj 17 * Starting SMB/CIFS daemon smbd
maj 17 141 zawartka smbd[523; ...done.
maj :41 zawartka systemd[1]: Started LSB: start Samba SMB/CIFS daemon (smbd) .

2 zawartka smbd[5258
(END)

: pam_unix(samba:session) : session opened for user fajnyl
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root@zawartka:/home# cd informatycy/
root@zawartka: /home/informatycy# 1s

wiele uzytkownikow.txt

root@zawartka: /home/informatycy# cat wiele\ uzytkownikow.txt
dzialal ! root@zawartka: /home/informatycy#
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izawartka@ubuntu-zawartka:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 060:00: :00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_Lft forever
2: enpes3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether ©8:00:27:89:14:c8 brd ff:ff:ff: ff
inet 10.0.0.3/24 brd 10.0.0.255 scope global dynamic noprefixroute enp@s3
valid_lft 525sec preferred_Lft 525sec
inet6 fe80::81e6:6fcd:e659:5ddf/64 scope link noprefixroute
valid_lft forever preferred_Lft forever
izawartka@ubuntu-zawartka:~$ [
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cancel

Password required for share test on 10.0.0.1

ConnectAs @ Anonymous
Registered User

Username | izawartka
Domain | WORKGROUP

Password

Forget password immediately
+) Remember password until you logout
Remember forever
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Password required for share informatycy on 10.0.0.1

ConnectAs () Anonymous
O Registered User

Username | Fajnyuzytkownik3

Domain = ZAWARTKA3S

Password | sessesss|

Forget password immediately
© Remember password until you logout
Remember forever
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root@zawartka:~# cd
root@zawartka:/home# cat test/test\ z\ klienta.txt
Zawartka Igor 2ia

chyba dziala :>>>

linux dziala tez
root@zawartka: /home# cat auto/test\ zabezpieczone.txt

quertyuiop

linux dziala
root@zawartka: /home# cat informatycy/wiele\ uzytkownikow.txt
dzialal!

linux tez
root@zawartka: /homes#
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administrator@zawartka:~$ sudo -s
[sudo] hasto uzytkownika administrator
root@zawartka:~# apt install samba -y

Czytanie list pakietow... Gotowe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe

The following additional packages will be installed:
attr libaiol libfile-copy-recursive-perl libsmbclient libwbclientd
python-crypto python-dnspython python-ldb python-samba python-tdb
samba-common samba-common-bin samba-dsdb-modules samba-1ibs
samba-vfs-modules tdb-tools update-inetd

Sugerowane pakiety:
python-crypto-dbg python-crypto-doc bindg bindSutils ctdb ldb-tools ntp
smbldap-tools winbind heimdal-clients

Zostan zainstalowane nastepujace NOWE pakiety:
attr libaiol libfile-copy-recursive-perl python-crypto python-dnspython
python-ldb python-samba python-tdb samba Samba-common samba-common-bin
samba-dsdb-modules samba-vfs-modules tdb-tools update-inetd

Nastepujace pakiety zostang zaktualizowane:
ibsmbclient libwbclient@ samba-1ibs

3 aktualizowanych, 15 nowo instalowanych, O usuwanych i 274 nieaktualizowanych

Konieczne pobranie 8752 kB archiwbw.

Po ted operacii —ostanie dodatkowo Lsvte 26 0 MB mieisca na dveky
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root@zawartka:~# systemctl status smbd

@ smbd.se

Loaded:
Active:
Docs:
Tasks:
Memory:
cPU:
CGroup:

mar 29 08
mar 29 08
mar 29 08

rvice - LSB: start Samba SMB/CIFS daemon (smbd)

loaded (/etc/init.d/smbd; bad; vendor preset: enabled
active (running) since pon 2021-03-29 08:43:44 CEST; 1 months 18 days
man :systend-sysv-generator(8

3

7.8M

153ms

/system.slice/smbd.service
4231 /usr/sbin/smbd -D
4234 /usr/sbin/smbd -D
4269 /usr/sbin/smbd -D

: Starting LSB: start Samba SMB/CIFS daemon (
:43:44 zawartka smbd[4217]: * Starting SMB/CIFS daemon smbd

:43:44 zawartka smbd[4217] : done.

systemd[1]: Started LSB: start Samba SMB/CIFS daemon (s

:43:44 zawartka systemd[1





