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Ćwiczenie 026
Postfix

[bookmark: _Toc73208531]Wstęp
Postfix – serwer poczty elektronicznej przeznaczony na systemy unixopodobne. Wykorzystuje protokoły SMTP oraz IMAP lub POP3. Jest często używany wraz z Dovecot.
Lokalne rozszerzenie adresu – możliwość utworzenia aliasu naszego adresu mailowego poprzez dopisanie znaków np. po znaku „+” (przykładowo jannowak+firmowe@gmail.com). Jest to duże ułatwienie, gdyż nie musimy tworzyć nowego konta. Opcję tę wspiera m.in. Gmail.
Dovecot – serwer IMAP i POP3.
SquirrelMail – prosty klient poczty elektronicznej w przeglądarce internetowej.
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Postfix Configuration
0gélny typ konfiguracji poczty:

brak konfiguracji

rona _in owa
strona ze smarthost
system rozproszony
tylko lokalna

<0K> <Anuluj>
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Postfix Configuration
Nazwa "mail name" jest nazwq domenowa uywana do "zakwalifikowania"
_WSZYSTKICH_ adresw pocztowych bez nazwy domenowej. Obejmuje to

wiadomosci do i od <root>: prosze nie ustawial komputera aby wysytat
poczte z root@example.org, chyba e root@example.org na to pozwolit.

Ta nazwa bedzie réwniez uzywana przez inne programy. Powimna to by¢
pojedyncza, petna nazwa domenowa (ang. fully qualified domain name -
FQDN) .

Dlatego, jeéli adresem pocztowym Llokalnego komputera jest
foo@example.org, poprawna wartosciq dla tej opcji jest example.org.

Systemowa nazwa pocztowa:

<Anuluj>
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root i postmast:

zawartka

<0K> <Anuluj>
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root@zawartka:~# sudo dpkg-reconfigure postfixJj
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Postfix Configuration
Prosze poda¢ liste domen (oddzielonych przecinkami) dla ktérych ten
komputer powinien samodzielnie znaleZé ostatecznego odbiorce. Jesli jest
to bramka domeny pocztowej, prawdopodobnie powinno sie tu podaé réwniez
domene najwy2szego poziomu.

Inne potozenia, z ktérych beda akceptowane wiadomosci (puste pole
oznacza brak) :

<Anuluj>
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Postfix Configuration

Jeéli wymuszona jest synchroniczna aktualizacja, to poczta jest
przetwarzana znacznie wolniej. Jesli nie jest wymuszona, to istnieje
niewielkie niebezpieczefistwo utraty czeéci wiadomosci, jesli system
zatanie sie w nieodpowiednim czasie, a nie jest uZywany system plikéw z
dziennikiem (taki jak ext3).

Wynusi¢ synchroniczng aktualizacje kolejki poczty?
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Postfix Configuration
Sieci lokalne:

.6.0]/104 [::1]1/128 10.6.0.0/24

<0K> <Anuluj>
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root@zawartka:~# postconf
root@zawartka:~#

e "home_mailbox=Maildir/"
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; Strefa wyszukiwania do przodu w zs135.local

$TTL 604800 ; czas zycia

@ N SOA zawartk

2s135.10cal . root.zawartka.zs135.local .
; Serial - wersja pliku

604860 ; Refresh - jak czesto slave maja pobierac dan

86400 ; Retry - jak czesto ma probowac ponownie przy
2419200 ; Expire - po jakim czasie ma zaprzestac prob
604800 ) ; Negative Cache TTL - po jakim czasie ma usun

A 10.0.0.1 ; rekord A
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root@zawartka:/etc/bind# named-checkzone "zs135.local"” /etc/bind/db.zs135.local
zone zs135.10cal/IN: loaded serial 3

oK
root@zawartka: /etc/bind#
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etc/bind# systemctl restart bind9

etc/bind# systemctl status bindd

@ bindg.service - BIND Domain Name Server

loaded (/1ib/systemd/system/bind9.service; enabled; vendor preset: enabled
/run/systemd/generator/bindd.service.d

L50-insserv.conf-$named.conf

active (running) since sob 2021-05-29 18:09:57 CEST; 4s ago

man :named 8)
4426 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS
4431

(named)

11.1M
18ns
/system.slice/bind9.service
L4431 /usr/sbin/named -f

09:
09:
09:
09:
09:
09:
09:
09:
09:

09

root@zawartk

57
57
57
57
57
57
57
57
57
7

zawartka named[4431
zawartka named[4431
zawartka named[4431
zawartka named[4431
zawartka named[4431

zawartka named[4431
zawartka named[4431
zawartka named[4431
zawartka named[4431

:/etc/bind# [

-u bind

[4431] : managed-keys-zone: journal file is out of date: removing journal file
[4431] : managed-keys-zon:
[4431]: zone 0.in-addr.arpa/IN: loaded serial 1
[4431]: zone 0.0.16.in-addr.arpa/IN: loaded serial 3
[4431]: zone localhost/IN: loaded serial 2

zawartka named[4431] :
[ 1
[ 1
[ 1
[ 1

loaded serial 4

zone 255.in-addr.arpa/IN: loaded serial 1

: zone 127.in-addr.arpa/IN: loaded serial 1
1 zone zs135.local/IN: loaded serial 3

: all zones loaded

: running
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root@zawartka:~# apt install dovecot-imapd dovecot-pop3d -y

Czytanie list pakietéw... Gotowe

Budowanie drzewa zaleznoéci

Odezyt informacji o stanie... Gotowe

The following additional packages will be installed:
dovecot-core ntpdate

Siiaerowane nakiety .
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root@zawartka:~# cd /etc/dovecot/conf.d/
root@zawartka: /etc/dovecot/conf.d# s

16-auth.conf 10-master.conf 15-mailboxes.conf 90-plugin.conf auth-dict.conf.ext auth-static.conf.ext
10-director.conf 10-ssl.conf 20-imap.conf 90-quota.conf auth-master.conf.ext auth-systen.conf.ext
10-logging.conf  L0-tcpwrapper.conf 20-pop3.conf auth-checkpassword.conf.ext auth-passwdfile.conf.ext —auth-vpopmail.conf.ext
10-mail.conf 15-1da.conf 90-acl.conf auth-deny.conf.ext auth-sql.conf.ext

root@zawartka: /etc/dovecot/conf.d# J|




image15.png
GNU_nar

i
## Authentication processes
#

# Disable LOGIN command and all other plaintext authentications unless
# SSL/TLS is used (LOGINDISABLED capability). Note that if the remote IP

# matches the local IP (ie. you're conmecting from the same computer), the
# connection is considered secure and plaintext authentication is allowed.
# See also ss

equired setting.

auth = no

# Authentication cache size (e.g. 10M). O means it's disabled. Note that
# bsdauth, PAM and vpopmail require cache_key to be set for caching to be used.
#auth_cache_size = 0

# Time to live for cached data. After TTL expires the cached record is no

# longer used, *except* if the main database lookup returns internal failure.
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# NOTE: See also disable_plaintext_auth setting.
auth_mechanisms = plain Toginf]

i
## Password and user databases
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#

# To give the caller full permissions to lookup all users, set the mode to
# something else than 8666 and Dovecot lets the kernel enforce the

# permissions (e.g. 6777 allows everyone full permissions)

unix_listener auth-userdb {

mode = 0666
user = postfix
group = postfix

1

# Postfix smtp-auth
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root@zawartka: /etc/dovecot/conf. d# adduser pocztal
Dodawanie uzytkownika "pocztal...
Dodawanie nowej grupy “pocztal (10G6)...

Dodawanie nowego uzytkownika "pocztal” (1085) w grupie "pocztal®...

Tworzenie katalogu domowego "/home/pocztal®.
Kopiowanie plikéw z “/etc/skel®
Prosze poda¢ nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
Znieniam informacje o uzytkowniku pocztal
Wpisz nowa wartos¢ lub wciénij ENTER by przyjaé wartos¢ domyslng
Inie i nazwisko []:
Numer pokoju [
Telefon do pracy [1:
Telefon domowy [1:
Inne [1:
Czy informacja jest poprawna? [T/n]
root@zawartka: /etc/dovecot/conf. d# adduser poczta2
Dodawanie uzytkownika "poczta2"
Dodawanie nowej grupy “poczta2 (

007) ...

Dodawanie nowego uzytkownika "poczta2" (1006) w grupie "poczta2"...

Tworzenie katalogu domowego "/home/poczta2"...
Kopiowanie plikéw z "/etc/skel"
Prosze poda¢ nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
Znieniam informacje o ufytkowniku poczta2
Wpisz nowa wartos¢ lub wciénij ENTER by przyjaé wartos¢ domylng
Inie i nazwisko []:
Numer pokoju [
Telefon do pracy [1:
Telefon domowy [1:
Inne [1:
Czy informacja jest poprawna? [T/n]
root@zawartka: /etc/dovecot/conf.d# ||
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root@zawal
root@zawa
root@zawa
® postfix

Loaded:
Drop-In:

Active:
[
Process:
Process:
Tasks:
Memory:
cPU:
CGroup:

maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:
maj 29 18:

rtka:~# systemctl restart postfix
rtka:~# systemctl restart dovecot
rtk systemctl status postfix

.service - LSB: Postfix Mail Transport Agent
loaded (/etc/init.d/postfix; bad; vendor preset: enabled
/run/systemd/generator/post fix.service.d
L50-post fix-$mail -t ransport -agent .conf
active (running) since sob 2021-05-29 18:21:48 CEST; 9s ago
man :systend-sysv-generator(8
8671 ExecStop=/etc/init.d/postfix stop (code=exited, status=0/SUCCESS
8701 ExecStart=/etc/init.d/postfix start (code=exited, status=0/SUCCESS
3
2.1M
172ms
/system.slice/post fix.service
8827 /usr/lib/postfix/sbin/master
8828 pickup -1 -t unix -u -c
8829 qmgr -1 -t unix -u

21:48 zawartka systemd
21:48 zawartka systemd
21:48 zawartka postfix[8761]: * Starting Postfix Mail Transport Agent postfix

[1]: Stopped LSB: Postfix Mail Transport Agent.
[
[

21:48 zawartka postfix[8790
[
[
[

1
1]: Starting LSB: Postfix Mail Transport Agent

21:48 zawartka postfix[8790
21:48 zawartka postfix[8790]
21:48 zawartka postfix[8701 ...done.

21:48 zawartka systemd[1]: Started LSB: Postfix Mail Transport Agent.
21

root@zawartka:~# systemctl status dovecot

@ dovecot

Loaded:
Active:
Docs:

Process:
Process:
Main PID:

Tasks:
.

.service - Dovecot IMAP/POP3 email server

Toaded (/1ib/systemd/system/dovecot.service; enabled; vendor preset: enabled
active (running) since sob 2021-05-29 18:21:52 CEST; 18s ago

man :dovecot (1)

http://wiki2.dovecot .org/

8832 ExecStop=/usr/bin/doveadn stop (code=exited, Status=0/SUCCESS

8839 ExecStart=/usr/sbin/dovecot (code=exited, status=6/SUCCESS

8843 (dovecot)

4
P—

Postfix is running with backwards-compatible default settings
See http://www.postfix.org/COMPATIBILITY README.html for details
: To disable backwards compatibility use "postconf compatibility 1

8 zawartka postfix/master[8827]: daemon started -- version 3.1.8, configuration /etc/postf
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izawartka@ubuntu-zawartka:~$ telnet mail.zs135.local smtp
Trying 10.0.6.1...

Connected to mail.zs135.local
Escape character is 'A]'.

220 zawartka ESMTP Postfix (Ubuntu)
EHLO zs135.1local

256-zawartka

250-PIPELINING

256-SIZE 10240000

256-VRFY

250-ETRN

250-STARTTLS

256 - ENHANCEDSTATUSCODES
250-8BITHIME

250 DSN

MAIL FROM:<pocztal@zsl3s.local>
256 2.1.0 0k

RCPT TO:<poczta2@zs135.local>

250 2.1.5 0k

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: TEST

Test poczty!

250 2.0.0 Ok: queued as E1E4266C1
QuIT

221 2.0.0 Bye

Connection closed by foreign host.
izawartka@ubuntu-zawartka:~$ ||




image22.png
izawartka@ubuntu-zawartka:~$ telnet 16.6.6.1 pop3
Trying 10.6.0.1...
Connected to 10.0.0.1.
Escape character is 'A]'.
+0K Dovecot ready.

USER poczta2

+0K

PASS zaq1@HSX

+0K Logged in.

LIST

+0K 2 messages:

1341

2 303

RETR 2

+0K 303 octets

Return-Path: <pocztal@zsl3s.local>

X-Original-To: poczta2@zsl3s.local

Delivered-To: poczta2@zs135.local

Received: from zs135.local (unknown [16.0.6.3])
by zawartka (Postfix) with ESMTP id E1E4266C1
for <poczta2@zs35.local>; Sat, 29 May 2021 18:

Subject: TEST

132 +6200 (CEST)

Test poczty!

QuIT

+0K Logging out.

Connection closed by foreign host.
izawartka@ubuntu-zawartka:~$
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root@zawartka:~# apt install squirrelmail -y

Czytanie list pakietéw... Gotowe
Budowanie drzewa zaleZnoici
Odczyt informacji o stanie... Gotowe

The following additional packages will be installed:
squirrelmail-locales squirrelmail-viewashtml
Cae rowane nakietv s
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SquirrelMail Configuration : Read: config.php (1.4.0.

Main Menu -
1. Organization Preferences
2. Server Settings

3. Folder Defaults

4. General Options

5. Themes

6. Address Books

7. Message of the Day (MOTD)
8. Plugins

9. Database

10. Languages

D. Set pre-defined settings for specific IMAP servers
C  Turn color on

S Save data

Q  Quit

Command >> 1ff
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SquirrelMail Configuration : Read: config.php (1.4.6

Organization Preferences
Organization Name
Organization Logo

org. Logo Width/Height
Organization Title
Signout Page

Top Frame

Provider link
Provider name

poczta_zawartka
/images/sn_logo .png

(308/111)

SquirrelMail $version

_top
Rttp://squirrelnail.org/
: SquirrelMail

ONOUBWN =
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root@zawartka:~# cp /etc/squirrelmail/apache.conf /etc/apache2/sites-available/squirrelmail.conf
root@zawartka:~# aZensite squirrelmail
Enabling site squirrelmail.
To activate the new configuration, you need to run:
service apache2 reload
root@zawartka:~# service apache2 reload
root@zawartka : ~#
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poczta_zawartka - Login

c @ © | & =0 10.0.0.1/squirrelmail/src/login.php

SquirrelMail

webrnail
for
nuts

SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team

poczta_zawartka Login
Name: pocztal
Password: | TR

Login
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3[SVN] X

| © | % 10.0.0.1/squirrelmail/src/webmail.php R noe =
Compose Addresses Folders Options Search Help SquirrelMail
To:| pocztaz |
Ce: J
Bec: J

Subject:  Test SquirrelMailat
Priority Normal v |Receipt: [ | On Read | On Delivery
| signature || Addresses || sSaveDraft || send |
To jest test SquirreMaila. oby byt pomysloy :3
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squirrelMail 1.4.23 [SVN]

<« c @ © | % 10.0.0.1/squirrelmail/src/webmail.php

Folders Current Folder: INBOX
i s Compose Addresses Folders Options Search Help
Sat, 7:11 pm

(Check mail)

Move Selected To:

- INBOX
Drafts
Sent Fromo
Trash

Transform Selected Messages:
INBOX ¥ | Move Forward

Unread Delete
Date @ Subject®

squirrelMail 1.4.23 [SVN]

<« Cc © | & 10.0.0.1/squirrelmail/src/webmail.php i @ =]
Folders Current Folder: INBOX Sign Out
sy G Compose Addresses Folders Options Search Help SquirrelMail
Sat, 7:13 pm
(Check mail)
Message List | Unread | Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All
- INBOX (2) Test SquirrelMaila!
2;‘“:5 pocztal @zs135.local
b Sat, May 29, 2021 7:12 pm

poczta2@zs135.local
Normal

View Full Header | View Printable Version | Download this as a file

To jest test SquirrelMaila, oby by&#322; pomy&#347;lny :3
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squirrelMail 1.4.23 [SVN]
c @

Folders
Last Refresh:
sat, 7:13 pm
(Check mail)

<« n @

© | & 10.0.0.1/squirrelmail/src/webmail.php

Current Folder: INBOX
Compose Addresses Folders Options Search Help

Sign Out
SquirrelMail

Toggle All Viewing Messages: 1 to 3 (3 total)

- INBOX (2) Move Selected To: Transform Selected Messages:
Dialiis INBOX v | Move Forward Read Unread Delete
Sent.

Trash From® Dateo  Subject®
pocztal @zsl35.local 7:12 pm  Test SquirrelMaila!
‘Unknown 6:35 pm TEST
Unknown 6:32 pm (no subject)

squirrelMail 1.4.23 [SVN]

1 <« Cc © | & 10.0.0.1/squirrelmail/src/webmail.php p+d n @
Folders Current Folder: INBOX Sign Out
i s Compose Addresses Folders Options Search Help SquirrelMail
Sat, 7:14 pm
(Check mail)
ST Message List | Unread | Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All
- INBOX (1) Subject: test
Drafis From: poczta2@zs135.local
Trach Date: Sat, May 29, 2021 7:13 pm
To: pocztal@zsl3s.local

Priority: Normal
Opﬁons: View Full Header | View Printable Version | Download this as a file

wiadomosc zwrotna
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administrator@zawartka:~$ sudo -s
[sudo] hasto uzytkownika administrator:
root@zawartka:~# apt install postfix -y




