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Konfiguracja kart sieciowych
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Obrazek 1: Konfiguracja karty WAN
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Obrazek 2: Konfiguracja karty LAN
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Obrazek 3: Zmiana nazwy komputera w /etc/hostname i otwarcie /etc/hosts do edycji
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Obrazek 4: Zmiana nazwy komputera w /etc/hosts – pliku mapującego nazwy DNS do konkretnych adresów IPv4 lub IPv6
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Obrazek 5: Edycja pliku /etc/netplan/00-default-nm-renderer.yaml
Plik musi być napisany ręcznie, od zera i z zachowaniem wszystkich spacji. Konfiguruje on pierwszą kartę (WAN, enp0s3) tak, aby pobierała konfigurację przez DHCP oraz drugą kartę (LAN, enp0s8) tak, aby jej adresem IPv4 oraz podstawowym adresem DNS był 172.12.21.1, drugim adresem DNS był 8.8.8.8, a maska miała długość 24 bitów. Na koniec określamy wersję dokumentu (2).
[image: ]
Obrazek 6: Na koniec zapisujemy plik i wprowadzamy polecenie netplan apply
Konfiguracja usługi serwera DHCP
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Obrazek 7: Instalacja DHCPD
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Obrazek 8: Konfiguracja DHCPD w pliku /etc/dhcp/dhcpd.conf
ddns-update-style none - wyłączenie DDNS
option domain-name – zmiana nazwy domeny
option domain-name-servers – określenie serwerów DNS
default-lease-time – określenie domyślnego czasu dzierżawy
max-lease-time – określenie maksymalnego czasu dzierżawy
log-facility – określenie, jak dużo informacji ma być zapisywanych do logu
subnet [adres] netmask [maska] – utworzenie nowej podsieci
range dynamic-bootp [początek zakresu] [koniec zakresu] – podanie zakresu adresów IP w podsieci
option routers [adres] – określenie adresu routera w podsieci
option broadcast-address [adres] – określenie adresu rozgłoszeniowego w podsieci
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Obrazek 9: Sprawdzenie poprawności konfiguracji
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Obrazek 10: Restart usługi i sprawdzenie poprawności działania
Konfiguracja usługi Routingu
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Obrazek 11: Instalacja iptables
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Obrazek 12: Włączenie routingu IPv4
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Obrazek 13: Włączenie routingu IPv4 w /etc/sysctl.conf
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Obrazek 14: Odblokowanie potrzebnej części zapory
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Obrazek 15: Zastosowanie iptables
Konfiguracja usługi serwera SSH
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Obrazek 16: Instalacja serwera ssh
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Obrazek 17: Sprawdzenie poprawności działania usługi
W pliku /etc/ssh/sshd_config możemy skonfigurować serwer ssh (m.in. zablokowanie możliwości logowania się na roota). Po zmianie konfiguracji należy go zrestartować poleceniem 
systemctl restart ssh.


Testy działania z klientem Windows 10
[image: ]Obrazek 18: Polecenie ipconfig /all i tracert z klienta
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Obrazek 20: Polecenie ip a z serwera
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Obrazek 19: Test SSH z klienta
2
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administrator@serwer:~$ sudo -s

[sudo] hasto uzytkownika administrator:
root@serwer:~# echo zawartka > /etc/hostname
root@serwer:~# nano /etc/hosts




image4.png
127.0.0.1 zawartkall
127.6.1.1 serwer

# The following lines are desirable for IPv6 capable hosts
p6-Localhost ip6-loopback

fe0o ip6-localnet
£00::0 ip6-ncastprefix
£02::1 1p6-allnodes

ffo2::2 ip6-allrouters
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network:

ethernets:
enpos3:
dhcpa: true
enposs
addresses:
- 172.12.21.1/24
nameservers:

addresses: [172.12.21.1, 8.8.8.8]

version: 2
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root@serwer:~# netplan apply
root@serwer:~# ifconfig
enpes3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> ntu 1500
inet 192.168.100.54 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fego::a00:27ff:fe6c:3611 prefixlen 64 scopeid ox20<link>
ether 08:00:27:6c:36:11 txqueuelen 1000 (Ethernet)
RX packets 225207 bytes 333050479 (333.0 MB)
RX errors © dropped © overruns © frame 0
TX packets 46801 bytes 3631368 (3.6 MB)
TX errors @ dropped 0 overruns @ carrier @ collisions @

enp0s8: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 172.12.21.1 netmask 255.255.255.0 broadcast 172.12.21.255
ether 08:00:27:cf:78:9d txqueuelen 1000 (Ethernet)

RX packets © bytes 0 (0.0 B)

RX errors © dropped © overruns © frame 0

TX packets 764 bytes 134800 (134.8 KB)

TX errors @ dropped 0 overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.6.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 2210 bytes 259185 (259.1 KB)
RX errors © dropped © overruns © frame 0
TX packets 2210 bytes 259185 (259.1 KB)
TX errors @ dropped 0 overruns @ carrier @ collisions @

#

root@serwe:
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root@zawartka:~# apt install isc-dhcp-server

Czytanie list pakietéw... Gotowe

Budowanie drzewa zaleznosci

odczyt informacji o stanie... Gotowe

The following additional packages will be installed:
libirs-export16 libisccfg-export160

Sugerowane pakiet:
isc-dhcp-server-ldap policycoreutils

Zostan zainstalowane nastepujace NOWE pakiety:
isc-dhcp-server libirs-export160 libisccfg-export160

0 aktualizowanych, 3 nowo instalowanych, © usuwanych i 104 nieaktualizowanych.

Konieczne pobranie 509 kB archiwow.

Po tej operacji zostanie dodatkowo uzyte 1 795 kB miejsca na dysku.
Kontynuowa¢? [T/n] tll
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ddns-update-style none;
option domain-name "technikumi2.loca
option domain-name-servers 172.12.21.1, 8.8.8.8;
default-lease-time 660;

max-lease-time 7200;

log-facility local7;

subnet 172.12.21.0 netmask 255.255.255.0 {
range dynamic-bootp 172.12.21.2 172.12.21.254;
option routers 172.12.21.1

option broadcast-address 172.12.21.255;
}
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root@zawartka:~# nano /etc/dhcp/dhcpd.conf
root@zawartka:~# dhcpd -t

Internet Systems Consortium DHCP Server 4.3.5

Copyright 2004-2016 Internet Systems Consortium.

AL rights reserved.

For info, please visit https://www.isc.org/software/dhcp/
Config file: /etc/dhcp/dhcpd.conf

Database file: /var/lib/dhcp/dhcpd.leases

PID file: /var/run/dhcpd.pid

root@zawartka:~#
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root@zawartka:~# service isc-dhcp-server restart
root@zawartka:~# service isc-dhcp-server status
@ isc-dhcp-server.service - ISC DHCP IPv4 server

Loaded: loaded (/lib/systend/systen/isc-dhcp-server.service; enabled; vendor

Active
Docs: man:dhcpd(8)
Main PID: 4768 (dhcpd)

active (running) since Fri 2021-10-01 13:07:05 UTC; 1s ago

Tasks: 1 (limit: 4653)
CGroup: /systen.slice/isc-dhcp-server.service
L4768 dhcpd -user dhcpd -group dhcpd -f -4 -pf /run/dhcp-server/dhc

paz 01 13:07:05 zawartka

paz 01 zawartka
paz 01 zawartka
paz 01 zawartka
paz 01 zawartka
paz 01 zawartka
paz 01 zawartka

paz 01 13:07:05 zawar[tka
paz 01 13:07:05 zawartka

i 01 13:07:05 zawartka

dhcpd[4768]: Sending on  LPF/enp0s8/08:00:27:cf:78:9d

dhcpd[4768]:

dhcpd[4768]: No subnet declaration for enpes3 (192.168
dhcpd[4768]: ** Ignoring requests on enpds3. If this
dhcpd[4768] you want, please write a subnet declar
dhcpd[4768] in your dhcpd.conf file for the networ
dhcpd[4768] to which interface enpos3 is attached.

dhcpd[4768]
dhcpd[4768]: Sending on  Socket/fallback/fallback-net
dhcpd[4768]: Server starting service.
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root@zawartka:~# sudo apt install iptables-persistent

Czytanie list pakietéw... Gotowe

Budowanie drzewa zaleznosci

odczyt informacji o stanie... Gotowe

The following additional packages will be installed:
netfilter-persistent

Zostang zainstalowane nastepujace NOWE pakiety:
iptables-persistent netfilter-persistent

@ aktualizowanych, 2 nowo instalowanych, © usuwanych i 104 nieaktualizowanych.

Konieczne pobranie 12,8 kB archiwéw.

Po tej operacji zostanie dodatkowo uzyte 79,9 kB miejsca na dysku.

Kontynuowa¢? [T/n] tll
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root@zawartka:~# echo 1 > /proc/sys/net/ipv4/ip_forward
root@zawartka:~#




image13.png
# Functions previously found in netbase

#
#
#

Uncomment the next two lines to enable Spoof protection (reverse-path filter)
Turn on Source Address Verification in all interfaces to

prevent some spoofing attacks

#net.ipv4.conf.default.rp_filter=1

#net.ipv4.conf.all.rp_filte

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
Bet.ipva4.ip_forward=1

# Uncomment the next line to enable packet forwarding for IPVG

# Enabling this option disables Stateless Address Autoconfiguration
# based on Router Advertisements for this host
#net.ipv6.conf.all.forwarding=1
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root@zawartka:~# iptables -t nat -A POSTROUTING -0 enp0s3 -j MASQUERADE
root@zawartka:~#
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root@zawartka:~# iptables-save > /etc/iptables/rules.v4
root@zawartka:~# [l
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root@zawartka:~# apt install openssh-server
Czytanie list pakietéw... Gotowe
Budowanie drzewa zaleznosci
odczyt informacji o stanie... Gotowe
The following additional packages will be installed:
ncurses-tern openssh-sftp-server ssh-import-id
Sugerowane pakiety:
nolly-guard monkeysphere rssh ssh-askpass
Zostana zainstalowane nastepujace NOWE pakiety:
ncurses-term openssh-server openssh-sftp-server ssh-import-id
0 aktualizowanych, 4 nowo instalowanych, © usuwanych i 104 nieaktualizowanych.
Konieczne pobranie 637 kB archiwow.
Po tej operacji zostanie dodatkowo uzyte 5 320 kB miejsca na dysku.
Kontynuowa¢? [T/n] t
Pobieranie:1 http://pl.archive.ubuntu.com/ubuntu bionic-updates/main and6a ncurs

es-term all 6.1-1ubuntu1.18.04 [248 kB]
Prhiearanies? httne7/nl arehive 1hintin cam/ihintn hiand oo

Hotec/main amdfd Anenc
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root@zawartka:~# systemctl status ssh
@ ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systend/systen/ssh.service; enabled; vendor preset: enab

Active: active (running) since Fri 2021-10-01 13:38:54 UTC; 57s ago
Main PID: 4276 (sshd)
Tasks: 1 (limit: 4653)

CGroup: /system.slice/ssh.service
L4276 Jusr/sbin/sshd -D

paz 01 13:38:54 zawartka systemd[1]:
paz 01 13:38:54 zawartka sshd[4270]: Server listening on 0.6.0.0 port 22
paz 01 13:38:54 zawartka sshd[4270]: Server listening on :: port 22.

iaz 01 13:38:54 zawartka systemd[1]: Started OpenBSD Secure Shell server

Starting OpenBSD Secure Shell server...
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C:\Users\adnin>ipconfig /a1l

iindous 19 Canfiguration

Host Name sgor
primary ons Suffix

Hode Type Hybrid

10 Routing Ensbled. o

WINS proxy Enabled Mo

DuS Suffix Search List technikumiz. Jocal

Ethernet adapter Ethernet.

Connection-specific ONS Suffix . @ technikusi2.local
bescription Intel() PRO/1600 MT Desktop Adapter
Physical Address a8-60-27-40-51-76

DHCP Enabled ves

Autoconfiguration Enabied ves

Link-local Tove Addrass Fe80: 19581 :cF98:5b55: 35eb5 (Preferred)
Ipva Address. 172.12.21.2(Preferred)

Subnet Mazk 255.255.255.0

Lease obtasned cauartek, 7 patdziernika 2021 15:04:35
Lease Expires cauartek, 7 patdziernika 2021 15:24:55
Default Gateway 17212201

DHCPvS Client DUID. 80-01-00-01-28-C2-95-80-08-00-27-40-51-76
Netaros aver Tepip. Enabled

Co\Users\adminstracert - 168 gasgle.con

Tracing route to google.con [216.58.208.206]
over 2 maxinus of 30 hops.

R . © Regiest tined out

4 ams ams 1w rer.olkrskowpl [195.150.236.1

P - =" hegiest tined out

16 15 ms  lems 15 ms wawo7sel-in f14.lelea.net [216.58.208.206]

Trace complete

C:\Users\adnin>
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root@zawartka:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
link/loopback 060:00:00:00:00:00 brd 60:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inet6 /128 scope host
valid_Lft forever preferred_Lft forever
2: enpes3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP group default qlen 1000
Link/ether ©8:00:27:6c:36:11 brd Ff:ff:ff:ff:ff:ff
inet 192.168.100.49/24 brd 192.168.100.255 scope global dynamic enp®s3
valid_lft 84748sec preferred_lft 84748sec
inet6 fes0::a00:27ff:fe6c:3611/64 scope link
valid_Lft forever preferred_Lft forever
3: enpess: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel state UP group default qlen 1000
Llink/ether ©8:00:27:cf:78:9d brd ff:ff:ff:ff:ff:ff
inet 172.12.21.1/24 brd 172.12.21.255 scope global enp@s8
valid_lft forever preferred_Lft forever
inet6 fes®::a00:27ff:fecf:789d/64 scope link
valid_lft forever preferred_Lft forever
root@zawartka:~#
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administrator@zawartka:

Co\Users\adninsssh administratongiz2.12.21.1
administrator§172.12.21.1's password
eicon <o Ununeu 18041 (15" (GW/Linux 4.15.0-148-genec x_6e)Melcons o Ubncy 18.04.5 LTS (GRLinue 4.15.0-10-4

* Documentation: https://help.ubuntu.con
* Management:  https://landscape. canonical.con
* Support Retps: //ubuntu. con/advantage

System information as of Fri Oct 1 13:47:12 UTC 2021

Systen losd: 6.01 processes 222
Usage of /: 35.8% of 18.5768 Users logged in B

Mesory usage: 28% 1 address for enpds3: 192.168.160.49
Swap usage: % 1p address for enpéss: 172.12.21.1

* Super-optinized for suall spaces - read how e shrank the memory
Factprint of Microkss to make it the swallest full Kes around.

Netps: //ubuntu. con/blog/microkss-memory-optinisation

* Canonical Livepstch is available for installation
~Reduce systen reboots and improve kernel security. Activate at:
hetps: //ubuntu. con/1ivepateh

110 pakistow mote zosts¢ zaktualizowsnych
65 of these updates are security updates
To see these additional updates run: apt list

upgradante

Dostepne nowe wydanie ,20.04.3 LTS
prosze uruchosié ~do-release upgrade”, aby zaktuslizowaé

Last login: Fri Oct 1 13:43:14 2021 from ::1
ininistratorgzaartkai~§ whoami
adninistrazar

hninistratorgzauartka:s o
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